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«La disperazione piu grande che possa impadronirsi di una societa € il dubbio che vivere
rettamente sia inutile.»

Corrado Alvaro,

scrittore, giornalista e poeta
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«Sventurata la terra che ha bisogno di eroi.»

Bertolt Brecht,
Galileo, scena 13

«ll manipolatore tratta il manipolato come se fosse una cosa: maneggia, manovra, plasma le sue credenze e/o
i suoi comportamenti senza passare attraverso il suo consenso o la sua volonta consapevole. || manipolato, a
sua volta, ignora di essere oggetto di manipolazione: crede di tenere una data condotta per scelta propria,
mentre in realta la sua scelta ¢ pilotata in modo nascosto dal manipolatore.»

Norberto Bobbio, Nicola Matteucci, Gianfranco Pasquino,
p. 546, Il Dizionario di Politica, UTET 2004

«Non ¢ la stessa cosa essere un iniziato ed essere un mistico. L'iniziazione, la comprensione intuitiva dei
misteri che la ragione non pud spiegare, & un processo abissale, una lenta trasformazione dello spirito e del
corpo, che puo portare all'esercizio di qualita superiori e persino alla conquista dell'immortalita, ma & qualcosa
di intimo, di segreto. Non si manifesta all'esterno, & pudica, e soprattutto & fatta di lucidita e di distacco. Per
questo i Signori del Mondo sono iniziati, ma non indulgono alla mistica. Il mistico & per essi uno schiavo, il
luogo di una manifestazione del numinoso, attraverso il quale si spiano i sintomi di un segreto. L'iniziato
incoraggia il mistico, se ne serve come lei si serve di un telefono, per stabilire contatti a distanza, come il
chimico si serve della cartina di tornasole, per sapere che in qualche luogo agisce una sostanza. Il mistico &
utile, perché ¢ teatrale, si esibisce. Gli iniziati invece si riconoscono solo tra di loro. L'iniziato controlla le forze
che il mistico patisce. [...]. Il misticismo & una forma degradata di contatto col divino. L'iniziazione & frutto di
lunga ascesi della mente e del cuore. Il misticismo € un fenomeno democratico, se non demagogico,

l'iniziazione ¢ aristocratica.»
Umberto Eco,
cap. 33 p. 228-9, Il pendolo di Foucault, Bompiani 1988

"Rendere la vita impossibile". «Ci sono due modi di uccidere: uno da noi designato francamente dal verbo
uccidere, l'altra che resta implicita dietro questo eufemismo delicato “rendere la vita impossibile”. Questo
modo di uccidere, lento e oscuro, che utilizza molti complici invisibili. Si tratta di un "auto-da-fé" senza "mitra"
[paramenti] e senza fiamme, perpetrata da una Inquisizione senza un giudice o una sentenza [...].»

Antonio Gramsci,
p. 139 , Passato e presente (selezione di scritti tratti da “I quaderni del carcere”),
Einaudi 1974

«Gradualmente, per selezione, aumenteranno le differenze tra chi ha il potere e chi € sottoposto al potere sino
a che diventeranno specie quasi differenti. Una rivolta della plebe diventera cosi impensabile come
un'insurrezione organizzata dalle pecore contro la pratica di mangiare il montone.»

Bertrand Russell,
premio Nobel per la letteratura 1950
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Le armi del potere: manipolazione e diffamazione a uso politico

...come armi di dissuasione alla partecipazione politica, intimidazione e esercizio del potere di coercizione e
controllo sociale

Le organizzazioni umane, dalle loro origini, hanno tentato di codificare procedure di selezione
dei loro membri basate sulla reciproca fiducia e utilita. Nella maggioranza dei casi, se il gruppo
non aveva legami di sangue (appartenenza a una o piu famiglie) il metodo usato era quello
della cooptazione, ossia la decisione presa dal gruppo di accettare un membro esterno come
parte del gruppo stesso, per riconosciute caratteristiche di affinita e di omogeneita col resto
dell'organizzazione.

Finché I'appartenenza al gruppo era ambita dal candidato, il meccanismo di
cooptazione € sempre stato un meccanismo semplice, equilibrato ed efficace, rispetto
alle dinamiche interne al gruppo.

{ FORZA
COERCIZIONE
POTERE MANIPOLAZIONE

AUTORITA
INFLUENZA

PERSUASIONE
\ RAZIONALE

| rari casi di non accettazione delle decisioni del gruppo hanno portato allemarginazione o alla
morte dei malcapitati. Tutto questo prima dell’era moderna nella quale il significato di liberta
individuale ha preso piede con maggiore vigore, grazie all'illuminismo inglese e francese post
rivoluzionario, con la diffusione del concetto di tolleranza. | termini si sono quasi capovoli, il
candidato ora si fara avanti e verra accettato o respinto dal gruppo, partito, associazione,
circolo; sino ad arrivare ai giorno nostri nei quali le organizzazioni 0 sono popolari, aperte a
tutti (secondo requisiti minimi che possono essere facilmente soddisfatti) o sono private
(ancora per cooptazione sia all'interno di contesti pubblici che privat) o sono addirittura
occulte, ossia le liste dei membri sono sconosciute, nella loro interezza, ai membri stessi di
tale consesso. In alcuni casi, molte associazioni e gruppi formalmente pubblici, in realta
reggono una struttura sostanzialmente privata mantenendo i nuovi soci (quelli che non sono
stati cooptati) in sospensione come l'olio nell'acqua.

Tra le organizzazioni assume particolare interesse il comportamento dei gruppi politici
contemporanei, sempre meno ideologici e sempre piu fondati su interessi materiali concreti e
faciimente “monetizzabil”. L'appartenenza a questi gruppi & spesso legata a interessi
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economici rasoterra e non alle idealita utili al governo efficace ed efficiente del “bene comune”
ovvero quella “cosa pubblica® che ha dato il nome e il senso a molte moderne democrazie
parlamentari. Le idealita espresse con forza e passione dai padri fondatori della Costituzione
della Repubblica d’ltalia, ad esempio, avevano in mente ben altro rispetto a cid che &
diventata, nei fatti, la nostra coscienza di autonomia storica e culturale nazionale; il termine
coscienza poi, presuppone una consapevolezza e cognizione nei meccanismi profondi
(nascosti) che governano le dinamiche politiche (il potere di chi esercita 'egemonia culturale
sull'intero Paese) che sono nascoste ai piu e che si manifestano solo in particolari circostanze,
ossia in quelle fasi delicate e critiche nelle quali il sistema non riesce a dare risposte
convincenti perché messo allangolo dalla proliferazione delle proprie incoerenze e
degenerazioni sino al punto da svelare cid che sta nascosto dietro la propria facciata
(apparenza) per mostrare chiari segni della propria arroganza (la cruda realta). Il vero volto del
potere egemonico € fondato sul dominio di pochi su molti e caratterizza, ahimé, quelle che
continuiamo a chiamare erroneamente democrazia.

La risposta del “sistema” al suo inconscio riconoscimento di una grave incoerenza interna,
porta a risposte violente e sproporzionate del gruppo sui singoli individui, per dimostrare lo
squilibrio dei mezzi e la potenza di annientamento che si vuole mettere in campo per intimidire
e, in ultima analisi, per dichiarare guerra a chi ha messo il dito nella piaga aperta; piaga che
continuera a rimanere aperta e infetta, presto putrescente proprio a causa della risposta
sproporzionata, arrogante e irrazionale che si &€ messa in campo.

La diffamazione ad uso politico (ossia con mandante politico) € I'arma utilizzata dalle
organizzazioni di potere occulto (politico, militare, economico, clericale, mafioso...) per
cercare di sottrarre alla vista la ferita eliminando chi I'ha indicata, chi si & accorto della
profonda degenerazione di tessuti e organi del gruppo e per questo non vuole farne
parte né condividerne una prospettiva. Rifiuta i privilegi offerti dalla cooptazione perché
intravede, o vede chiaramente, una rapida degenerazione nei modi, nella morale e nelle
azioni concrete che il gruppo attua sul mondo, degradandolo e contagiandolo con la
sua stessa infezione. L’organizzazione reagira cercando di scaricare su un singolo
individuo tutto il suo livore, e se non riuscira a turbarlo con accuse omofobiche,
passera alle accuse di furto, e se non hanno presa perché il soggetto é riconosciuto per
onesta si passa all'accusa di uso di droghe, e se non hanno presa allora in modo
crescente si passa ad accuse ideologiche (¢ un anarchico, € un comunista, & un
terrorista!) e poi alla pornografia e infine alla pedofilia, ossia con I'apoteosi morbosa e
virulenta che distacca I'accusato dal tessuto sociale e lo pone ai margini come un
appestato, reso finalmente innocuo e silente (sic!), morto prima di essere morto, zombi
della comunita nella quale vive, emarginato per eccesso di zelo!

Pensate quanta energia viene sprecata e messa in campo per attuare queste strategie, reali e
consistenti ma misconosciute dai pit, subodorate da molti, riconosciute da pochi e condivise
da pochissimi. Coloro che partecipano, anche con ruoli marginali, vedranno soddisfatti i loro
tornaconti immediati con i favori tipici di una clientela, senza rendersi minimamente conto del
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piano cui hanno reso un servizio essenziale: proprio come un operaio che monta un pezzo su
una struttura ma non conosce il progetto complessivo dell'arma che va assemblando.

In queste brevi note la descrizione minuziosa dei meccanismi subdoli e nascosti usati dalla
“‘mala gente” per zittire gli indesiderati, quelli che vorrebbero pensare con la propria testa: “Che
dio li stramaledica tutti, sarebbe stato meglio che non fossero mai nati!”.

L’esaltazione del medioevo e del feudalesimo, periodi bui e degeneri, servono a questo, sono
la narrazione di una idealita storica di sfruttamento e oppressione, riproducono le sensazioni e
I sentimenti di dominio incontrastato, di diritto di vita e di morte, della proprieta assoluta e
ereditaria di pochi usurpatori su tutti gli altri, in altre parole pongono le basi per la rifondazione
di un partito neo-fascista totalitario e totalizzante cui si aspira avendo la testa vuota e incapace
di concepire soluzioni piu articolate e vitali, soluzioni differenti dagli orrori del passato recente.

«ll'saggio non € colui che discrimina, & colui che mette insieme i brandelli di luce da dovunque provengano...»

Umberto Eco
cap. 26 p. 190, Il pendolo di Foucault, Bompiani 1988

«Lo stupido la sua tesi cerca di dimostrarla, ha una logica sbilenca ma ce I'ha. Il matto invece non si
preoccupa di avere una logica, procede per cortocircuiti.»

[ibidem] cap. 10 p. 76

| metodi di diffamazione

La diffamazione & un’arte che si & evoluta nei secoli e si & perfezionata con l'uso della
tecnologia ma ha le sue basi nella psicologia e in particolare nella psicologia cognitiva e nella
psicologia sociale. Infatti la capacita dei singoli individui di percepire adeguatamente gli eventi
del mondo circostante e di elaborarne razionalmente il significato e le relazioni & fortemente
limitata (“principio di razionalita limitata”, Herbert A. Simon 1958). Questo difetto, nella
capacita di elaborare le informazioni da parte dei singoli, € potenziato dall'ignoranza ossia
dalla mancanza di esperienza storica: chi non ha frequentazioni storiche, filosofiche e
scientifiche adeguate manca dell’esperienza sedimentata in esse contenute, ossia manca di
esempi storici e metodi di analisi e di relazione tra eventi distanti nel tempo e nello spazio cui
solo uno studio attento pud sopperire.

La gestione dell'ignoranza é I'elemento chiave per mantenere in stallo un’intera
popolazione, asservita alla volonta di chi ne guida gli istinti e le motivazioni. Le relazioni
tra gli individui vengono spesso gestite da altri individui che sono dotati di credibilita di
massa: una credibilita costruita ad arte per ottenere il risultato desiderato che e quello
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di essere ritenuti affidabili e ascoltati dalla gente, caratteristica propria dei meccanismi
di costruzione artificiale della leadership. Il diavolo talvolta mascherato col mantello del
sommo hene, della generosita e dell’altruismo (degli altri).

L’emarginazione degli oppositori a questo dominio incontrastato non viene ottenuto col buon
governo, ossia con i fatti concreti, ma con [I'eliminazione degli oppositori, considerati un
intralcio alla gestione totalitaria dei beni comuni (gestione con finalita private dei beni comuni):
I'evoluzione successiva sara quella di svuotare ogni attivita pubblica in modo da costruire un
sistema privato di gestione delle risorse tale che ogni attivita compreso il diritto alla vita o alla
morte (caratteristica propria del sistema sanitario) siano ottenibili solo con l'intermediazione del
denaro, implementando un modello fascista-liberista lontano dalla idealita di pace e progresso
sociale proprie di una comunita culturalmente evoluta e piu vicina al cosiddetto darwinismo
economico (la logica del piu forte trasposta nella logica del piu ricco, meglio ancora se
arricchitosi con soldi pubblici), che ci spinge indietro in un passato di competizione e
antagonismo, che porta inesorabilmente all'aumento dei conflitti e delle disparita e mina alle
fondamenta la pace sociale. Chiunque si opponga, con argomentazioni forti, allo strapotere
delle "sette" verra manipolato, diffamato, isolato, mortificato e infine “reso innocuo” (“la
fabbrica dei matti®, la riconfigurazione con il “lavaggio del cervello” o la morte). L’eliminazione
degli oppositori passa per diversi stadi.

Il primo stadio & la creazione di fatti memorabili che coinvolgano il soggetto da eliminare in
modo percepito dai presenti allevento come vero anche se falso e costruito. La costruzione
dellevento deve essere coerente con l'accusa che si sta costruendo e deve coinvolgere piu
persone (per lo piu appartenenti alla macchina manipolatorio-diffamatoria, ma anche persone
vicine al soggetto - parenti e amici - per minare la sua credibilita presso le persone care e
affezionate). Le tematiche piu gettonate, in questa fase, sono la tematica sessuale, I'uso di
droghe, il furto. Le tematiche devono essere semplici e devono essere credibili per cui nei
soggetti piu difficili (che non fanno uso di droghe e non rubano) si ricadra sempre nella
tematica sessuale (amoralita, onanismo, omosessualita, perversione) che anche se falsa si
presta all'escalation (accuse di crescente gravita) e ha facile presa sull'immaginario collettivo
non essendo faciimente dimostrabile né difendibile, perché in genere, in una societa finto
perbenista come quella cattolica italiana, non si vuole parlare e spesso non si pud parlare
liberamente dell’argomento.

Il secondo stadio ¢ il chiacchiericcio vicino al soggetto, in modo da far sentire la pressione
diffamatoria come una minaccia, anche se la diffamazione vera e propria non € ancora
avvenuta, in quanto le persone coinvolte sono per lo piu appartenenti alla combriccola che
gestisce I'operazione diffamatoria e i rimanenti sono persone vicine al bersaglio ma non
ancora convinte (per poco ancora) della sua colpevolezza. A questo livello si affianca il
monitoraggio telefonico. Le carte SIM dei telefoni cellulari possono essere copiate oppure
tramite 'uso di scanner sulle frequenze dei cellulari (in prossimita del trasmittente del ricevente
o di entrambi) si possono intercettare le telefonate che possono essere registrate per
permettere un’analisi accurata. Inoltre le tecnologie di trasmissione dati dette “senza fili”
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(wireless) delle connessioni Internet possono essere esposte a intercettazione,
dipendentemente dal tipo di apparato, che attualmente & sostanzialmente una trasmissione
dati su un canale di telefonia cellulare (e quindi in pratica una trasmissione radio intercettabile
con un adeguato ricevitore su frequenze tipicamente prossime o superiori al GHz). In piu si
pud avere la complicita dei rivenditori di apparati che possono fornire dispositivi modificati alle
persone individuate come “bersaglio” della manipolazione a fini manipolatori e diffamatori.

In genere, nei meccanismi dove il soggetto minacciato € piu ostinato e meno arrendevole, il
chiacchiericcio diffamatorio viene moltiplicato. In pratica oltre a quello relativo all'evento
diffamatorio, si aggiungono uno o piu chiacchiericci in parallelo. Ad esempio, se l'individuo € in
spazi aperti, viene seguito (pedinato) e in particolari condizioni (una sosta) viene approssimato
da individui che non conosce e che, pur non rivolgendosi direttamente a lui, lo indicano come
una persona disturbata mentalmente, oppure come un pervertito... e altro ancora. In modo tale
che la persona colpita senta quello che viene detto, senza altri testimoni attorno, e non possa
in alcun modo essere certo che si riferiscano a lui e quindi non avendo alcuno strumento
difensivo. Questa tecnica ferisce i soggetti piu deboli e pud produrre gravi stati di depressione
e danni mentali gravi. In effetti lo scopo di questa prima fase € proprio quella di indurre nel
soggetto dei danni mentali per i quali siano necessarie delle cure farmacologiche
(psichiatriche).

Molti riconosceranno in questa semplificazione casi concreti e sono certo che anche voi
probabilmente collegherete a questa descrizione qualche esperienza vissuta da un familiare o
da un conoscente. Se il soggetto raccontera quanto gli sta accadendo gli diranno che si
comporta come un “matto/pazzo” e a quel punto gli consiglieranno un buon medico. In genere
persone diverse che consigliano lo stesso medico ripetutamente sono con grande probabilita
delle persone coinvolte 0 a conoscenza dei fatti e anche il medico indicato puo essere il
collettore di questa tipologia da “fabbrica dei matti”.

Per aggiungere una nota culturale voglio ricordare che nella tradizione cabalistica ebraico-
cristiana espressa nella simbologia dei tarocchi, il matto & la carta 0 (zero) oppure la 21
(ventuno) e rappresenta “colui che deve essere trasformato” ma anche “'insensatezza” e la
‘demoralizzazione”™. tutte espressioni che, “casualmente”, ben si coniugano con la
manipolazione e la diffamazione ad uso politico.

In pratica, in questo secondo stadio, si vogliono mantenere i fatti e le informazioni in un alveo
circoscritto, ossia le persone coinvolte devono essere tutte o prevalentemente persone
appartenenti all’organizzazione manipolatorio-diffamatoria che d'ora in avanti, per la sua
caratteristica di azione collettiva eterodiretta, possiamo chiamare “setta”.

La manipolazione e la diffamazione ad uso politico sono pianificate, organizzate e
messe in atto con rigore scientifico e con tutti i mezzi psicologici e le tecnologie
possibili.
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La diffamazione ad uso politico € una vera e propria minaccia di morte sociale, che se protratta
per anni puo arrivare ad indurre il suicidio o atti violenti, ossia la reale “pazzia” del soggetto
coinvolto (induzione sintetica di malattie mentali come la schizofrenia, la paranoia o disturbi
psicosomatici), reificando il risultato di neutralizzazione del soggetto “bersaglio” di questa
prassi. Le eventuali azioni violente che possono scaturire, in genere, coinvolgono i familiari
della vittima, persone care o innocenti, non facenti parte o marginali rispetto alla
‘macchinazione” messa in atto, in quanto il processo manipolatorio e diffamatorio tende a
essere corroborato, come vedremo nel dettaglio, da forti azioni di depistaggio che spesso
indicano alla “vittima” dei “colpevoli surrogati ossia innocenti” e familiari, distogliendo
I'attenzione dai veri colpevoli e dagli organizzatori dell'azione criminale ai suoi danni; inoltre i
familiari e i parenti stretti (genitori, zii, cugini e nipoti...) sono spesso coinvolti a vari livelli e
manipolati a loro volta al fine di raggiungere il risultato prospettato.

Quindi, ricapitolando, la diffamazione ad uso politico ¢ estremamente lenta ed
estenuante (stillicidio) e si propone di utilizzare la violenza psicologica e la
manipolazione psicologica con ogni mezzo disponibile (falsificazione di informazioni,
menzogne, depistaggi, creazione di eventi specifici ossia “trappole” e “occasioni”...) al
fine di enfatizzare certi comportamenti del soggetto o crearne di inventati ma plausibili
attraverso la diffamazione su piccoli gruppi e I'espansione a catena su grosse
popolazioni, sino ad arrivare al coinvolgimento degli “idioti”, ossia di quelle persone
che avendo difficolta a razionalizzare e relazionare gli eventi, credono a quello che gli
viene detto senza il supporto di prove e agiscono di conseguenza, arrivando a
molestare il malcapitato o la malcapitata, sino ad arrivare ad ulteriori atti diffamatori,
alle minacce e alla violenza fisica, senza che queste azioni siano supportate dalla
benché minima prova o indizio concreti, perché in molti casi totalmente inesistenti.

Come si pud capire facilmente, la diffamazione ad uso politico € uno strumento di coercizione
estremamente potente, attuato da gruppi organizzati per costringere chi mette in pericolo il
proprio  dominio egemonico sul territorio o minaccia gli affari del gruppo, anche solo
potenzialmente. Le persone che dirigono queste azioni sono insospettabili, spesso con ruoli
chiave nelle comunita di riferimento, ma in molti casi le relazioni e gli intrecci non sono
facilmente distinguibili, se non ad un osservatore attento, e confondono i mandanti occulti con
gli agenti operativi (quelli che agiscono effettivamente per attuare una strategia pianificata da
altri), in un gioco di depistaggio e disinformazione che pare mutuato dall’intelligence e di fatto i
mezzi tecnologici e le tecniche psicologiche utilizzate sono le stesse utilizzate dall'intelligence,
per cui viene il sospetto che chi attua queste pratiche sia “familiare” a queste prassi. In genere
il secondo stadio termina con l'induzione coatta a cure mediche, ma se la “vittima” della “setta”
¢ ostinata allora la diffamazione diventa operativa, ossia si passa al terzo stadio, il terreno €
pronto per la vera diffamazione ad uso politico, tutti quelli che hanno concorso all'operazione
ne coinvolgono di nuovi, a catena, sino a raggiungere tutta la popolazione possibile e indurre
comportamenti di isolamento sociale della “vittima®, il danneggiamento economico e ogni altro
tipo di angheria irrazionale messa in atto da singoli o gruppi che non hanno piu niente a che
fare con chi ha prodotto e scatenato I'evento diffamatorio iniziale. Gli effetti della diffamazione
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possono essere devastanti, soprattutto se si colpisce I'equilibrio di una famiglia, di una o piu
attivita imprenditoriali, 'equilibrio psico-fisico di soggetti deboli.

Tutto questo resta sommerso e mai rivelato per paura di ritorsioni e minacce
all’incolumita fisica ed e per questo che esistono solo rare e parziali documentazioni di
questi fatti. La manipolazione diffamatoria ad uso politico é protetta dal sistema politico
che legifera a favore dell’'occultamento e contro il riconoscimento dell’atto
manipolatorio e diffamatorio, ossia produce leggi che non permettono la facile
identificazione delle strategie diffamatorie su piccola scala locale (che possono essere
azioni preparatorie di altre su vasta scala: la cosiddetta “macchina del fango”), e
contemporaneamente non permettono la difesa da parte delle vittime. Le strategie locali
sembrano figlie di una strategia madre a livello nazionale e globale perché coinvolge
troppi mezzi e troppe persone organizzate e coordinate in modo razionale per essere
ritenute strategie di corto respiro e a difesa di interessi esclusivamente locali.

Molti credono che la crisi abbia ragioni solo ed esclusivamente economiche, ma cosi non €. In
ltalia il potere politico sui territori € saldamente (dal dopoguerra ad oggi) in mano a gruppi di
potere politico-criminale che dominano grazie a sperimentate strategie di manipolazione e
diffamazione ad uso politico, cioe con finalita di dominio totale sul territorio, attuando clientele,
Iindirizzamento degli appalti, la gestione dei fondi pubblici e dei piani regolatori comunali, la
selezione delle classi dirigenti, la selezione di chi potra completare gli studi e di chi potra
curarsi. Ossia esprimono il “diritto di vita o di morte” di un individuo come in una dittatura di
uno stato assolutista.

Solo alcuni di voi hanno avuto sentore di questa putrescente situazione (perché
partecipi o vicini a chi le attua oppure a chi ne é vittima) ma é diffusa, reale e ormai
evidente perché é arrivata a colpire con durezza soggetti sani e potenzialmente utili alla
societa in cambiamento: proprio come una degenerazione cellulare aggredisce le
cellule sane, cosi il tumore politico-criminale si scaglia su “buoni cittadini” ossia tra
quelli che, con il proprio esempio, potrebbero determinare una spinta al cambiamento
radicale e al miglioramento sociale della comunita.

Questa nota ha come suo scopo principale quello di aiutare chi e “vittima” di queste prassi
criminali a individuarle con chiarezza, rimuovendo i dubbi indotti artificialmente dagli eventuali
depistaggi e soprattutto comprendere che non si € i soli ad avere subito queste indicibili
pressioni e con cid capire che il fenomeno esiste ed é reale e non materia da “pazzi” o da
ricovero coatto come si vorrebbe far credere per depotenziare la credibilita di chi la sta
svelando a un pubblico pit ampio.

Facciamo un passo in avanti e vediamo nel dettaglio quali sono gli strumenti e i metodi a
disposizione dei gruppi di manipolazione.
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«Uno stupido pud prendere anche il premio Nobel.»

Umberto Eco cap.10 p. 75, Il pendolo di Foucault, Bompiani 1988

Tecniche per la manipolazione

E necessario prestare la dovuta attenzione a quanto verra esposto nel seguito in modo da
comprendere appieno le tecniche ed essere in grado di riconoscerle nel mondo reale, senza
essere pervasi da smanie da “complotto”, ma solo analizzando i fatti per quello che
rappresentano e correlando gli eventi col giusto distacco, sforzandoci di collegare questa
narrazione con fatti ed eventi che sono a nostra conoscenza e ci sono pit familiari. In genere
le azioni principali sono le seguenti:

Gestire tutte le relazioni della “vittima”, allontanare o demolire le relazioni stabili

. circondare la “vittima” di “falsi amici” (persone legate al gruppo di manipolatori) e “appropriati” vicini di casa

. favorire relazioni amicali stabili e confidenziali con membri del gruppo di manipolazione/diffamazione oppure utilizzare
legami di parentela con membri del gruppo

L] forzare i litigi tra familiari, amici e compagni/e di vita indurre la sfiducia tra persone dai solidi rapporti affettivi

Raccogliere e classificare dati sulla “vittima” anche con attivita spionistiche

= individuare lo “stato di salute” della persona e raccogliere informazioni sanitarie presso strutture sanitarie gestite da amici
del gruppo di manipolazione/diffamazione

Ll intercettare le telefonate e le trasmissioni dati e analizzare scrupolosamente i dati raccolti

Ll registrare, filmare e annotare ogni reazione, atteggiamento, comportamento della “vittima” per favorire manipolazioni future
(cancellazione di memoria, induzione di falsi ricordi...)

Ll duplicare documenti dati e altre informazioni e produzioni digitali e cartacee della “vittima”

Ll raccogliere ogni tipo di informazione che riguarda la “vittima” in modo tale da poter documentare ogni piccolo movimento,

relazione, intenzione o desiderio della “vittima”

Somministrare informazioni false da fonte giudicata attendibile dalla “vittima”
. pianificare eventi artificiali (come si pianificherebbe uno “scherzo”, ma senza farlo mai sapere alla “vittima” e soprattutto
con grande attenzione ai particolari € moderazione)

Manipolare la percezione sensoriale (udito, vista, olfatto, gusto, tatto) e il linguaggio

Ll indurre (ipnosi) allucinazioni visive, olfattive e uditive (vedere un viso che non corrisponde a quello vero della persona che
sta a una certa distanza, pur essendo certi che sia quello corretto; sentire parole che vengono proferite da un interlocutore
che non corrispondono con quelle realmente proferite, riscontrate con una registrazione...)

. indurre (ipnosi e riflessi condizionati) discorsi dettagliati come se fossero stati memorizzati con un duro lavoro di ripetizione
che non c’é mai stato

. bloccare un discorso mentre viene espresso come se si possedesse un telecomando

Ll proferire suoni scomposti e insensati e credere di avere detto qualcosa di comprensibile e corretto

= sostituire erroneamente parole assonnanti, sia nello scritto che nel parlato, come se si fosse affetti da dislessia

Manipolare le sensazioni sessuali della “vittima” (subverting sex)

L] individuare i “gusti sessuali” della “vittima” avvicinandolo/a a artificiosamente a persone di cui potrebbe essere attratto/a
. indurre fastidiose sensazioni di attrazione omologa in soggetti eterosessuali
. stimolare ripetutamente sensazioni sessuali in condizioni di totale assenza di desiderio sessuale

Indurre comportamenti forzati (contrari alla propria volonta), contrari alla morale, anomali o pericolosi per la
salute psico-fisica ed economica della “vittima” e se possibile forzare piccole azioni giudicate illegali per
attivare una pressione istituzionale sulla “vittima”
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. sogno doppio (o multiplo): appurare, la mattina seguente, che la notte si & fatto lo stesso sogno di una persona che vive
nella stessa casa/appartamento con voi (compagnal/o, parente) e che quel sogno ha relazione con fatti reali significativi per
una sola delle due o piu persone che I'hanno sognato

. alzarsi dal letto e salire su una sedia con le ruote, avendolo sognato, pur essendo persone prudenti e sapendo che & molto
pericoloso, per poi cadere rompendosi un braccio/polso e picchiando la testa, con potenziali danni maggiori

L] salire su una scala a pioli, da soli, pur avendo operato tutta la vita lavorativa senza avere mai commesso un’imprudenza di
questo tipo, e cadere rompendosi varie costole e spaccandosi la testa

= rispondere, ad un test scritto di domande delle quali non si conosce (per formazione) la risposta, in modo totalmente
corretto;

. oppure rispondere in modo totalmente errato a domande che, per formazione ed esperienza consolidata, si conoscono alla
perfezione

. dare involontariamente testimonianze false e imprecise avendo dimenticato dettagli dei quali si riconosce I'importanza

= firmare col proprio nome al femminile se si e maschi e viceversa, pur sforzandosi di scrivere in modo corretto perché
consapevoli della manipolazione in atto

Ll indurre alla menzogna, alla calunnia, al furto, al danneggiamento personale, alla violenza... persone che nel corso della

loro vita hanno sempre avuto rispetto per le persone e per le cose

forzare (ipnosi, riflessi condizionati) alla visione di materiale pedo-pornografico persone che non vogliono farlo

forzare (ipnosi, riflessi condizionati) a fare uso di sostanze stupefacenti

forzare ad avere rapporti sessuali (ipnosi, riflessi condizionati) persone che non sono consenzienti

indurre una persona (cancellazione della memoria di un evento) a pagare piu volte lo stesso servizio a un professionista
indurre una persona a dare del denaro contante ad un estraneo/estranea senza mantenere memoria dell’evento

indurre una persona a noleggiare piu volte lo stesso film gia visto (cancellazione della memoria)

utilizzare tutte le informazioni statiche (storiche) e dinamiche (in divenire o scaturite dall'azione manipolatoria) per
condizionare, manipolare e forzare il comportamento della “vittima” con ogni mezzo disponibile

e a questo punto potremo anche aggiungere non senza un po’ di ironia fuori posto (per chi riesce a intendere):

Ll acquistare una casa, pagata da terzi a nostra insaputa

. pensare di poter decidere tra “ottenere il Premio Nobel” e “intraprendere una carriera politica”

L] pensare che una dichiarazione del Papa possa essere stata ispirata da una nostra dichiarazione
u

vincere un gioco a premi televisivo, avendo dichiarato di avere sognato in modo lucido il numero della scatola da scegliere

E la lista potrebbe continuare ancora...

E importante tenere conto del fatto che alcune pratiche fanno parte della fase di “rodaggio”
della manipolazione, ossia servono a testarne il corretto funzionamento, altre sono delle vere e
proprie azioni pianificate a distanza di tempo. Il tutto avviene molto lentamente, in anni e anni
e implica la partecipazione di numerose persone organizzate (organized stalking). Alcuni fatti
hanno a che fare con pratiche sessuali e spesso chi & coinvolto/a difficilmente vorra riferirle. |l
manipolatore fa affidamento su questa debolezza culturale.
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Questa lista & una esemplificazione grezza di cio che viene espresso magistralmente
dalla psicologa Margareth Thaler Singer dell'Universita di Berkeley (California, U.S.A.)
trattando il complesso argomento delle “sette” ossia del risultato di meccanismi di
organizzazione umana finalizzati alla manipolazione del comportamento degli individui,
molte delle quali sono riconoscibili ed anzi istituzionalizzate, come le chiese o
organizzazioni visibili ma non aperte al pubblico e altre che invece sono nascoste,
occulte e dalle finalita di potere politico e economico o di controllo sociale: le
caratteristiche inconfondibili delle azioni di questi gruppi politico-criminali organizzati
sono indicate internazionalmente come le "Singer's Six Conditions" (le sei condizioni di
Singer), ovvero:

tenere la persona manipolata all'oscuro,

controllare il suo tempo e I'ambiente fisico dove vive (contatti e informazioni),

creare un senso di impotenza, paura e dipendenza,

annullare ogni comportamento e attitudine passato della persona,

indurre nuovi comportamenti e attitudini,

fare tutto cio in un sistema chiuso con logica univoca esterna al soggetto manipolato.

Sk wh~

L’attuazione di queste tecniche é piu frequente di quanto si pensi e coinvolge molte
persone, omogenee per idealita e finalita, non sempre appartenenti alla stessa comunita
di origine: tra loro gruppi caratterizzati dall’antica necessita di protezione dei “beni
comuni”, del “territorio”... e anche “gruppi degeneri’ che hanno acquisito uno status
all’interno del gruppo o della comunita e che esercitano il loro potere relazionale per
finalita private e per soddisfare sadiche necessita o sfamare invidie e bassi istinti.

«[...] i diabolici sono lenti, lenti.»

Umberto Eco
cap.83 p. 486, Il pendolo di Foucault, Bompiani 1988

«Le ripetizioni sono chiavi magiche.»
[ibidem] cap. 65 p. 396

«Che cosa sono elettricita e radio se non azione a distanza?»
[ibidem] cap. 41 p. 271

Esempi di manipolazione e diffamazione ad uso politico

Nelle righe seguenti faremo degli esempi precisi delle azioni che concorrono alla realizzazione
della manipolazione (organized stalking) e diffamazione ad uso politico anche con l'uso di
ipnosi e di trasmissione di informazioni a distanza (synthetic telepathy). E chiaro, e deve
essere chiaro che, gli esempi indicati si riferiscono a casi in cui la persona target € ritenuta
importante per gli obiettivi del gruppo (I'introduzione di persone in posti chiave) o perché € di
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ostacolo, si oppone o semplicemente non vuole far parte delle azioni che concorrono a
realizzare tali obiettivi. Non verranno mai indicati i gruppi reali attivi in queste prassi, ma sono
certo che con minimo sforzo e qualche collegamento ognuno potra faciimente associare i
giusti attori a concrete azioni del mondo reale: solo pochi avranno compreso a fondo tutte le
relazioni perché sono pochi coloro che sono a conoscenza delle azioni e degli effetti
devastanti indotti, comprese le “vittime”.

Circondare la “vittima” di “falsi amici” (persone legate al gruppo di manipolatori) e “appropriati”

vicini di casa.

= Supponiamo che la persona da manipolare sia uno studente o una studentessa. Allora il modo piu semplice sara quello di
fare in modo che quanti piu dei suoi coinquilini siano in relazione col gruppo di manipolazione. In questo modo potranno
controllare ogni azione, comportamento e relazione della vittima e, in caso di necessita, sottrarre materiale e documenti.

= Se invece la vittima & una persona con velleita politiche o attiva in politica, fare in modo che acquisti casa in un
appartamento i cui vicini sono persone in relazione stretta con chi effettua la manipolazione: per questo bisogna muoversi
in modo lento-lento e con largo anticipo (anni).

= Stessa cosa per chi & costretto/a a vivere fuori casa per motivi di lavoro (case in affitto o alberghi).

=  Se invece ¢ residente da molto tempo in una certa citta si avra tutto il tempo per circondarlo/a di persone adeguate
alloperazione.

=  Se si é deciso di mobbizzare un "bersaglio" (targeted individual), gli si pud far perdere un lavoro per riassumerlo (con
grande tempismo: ad esempio chiamandolo/a il giorno dopo la perdita o I'abbandono del lavoro) in una societa densa di
affiliati che possono organizzare indisturbati delle azioni di demolizione "piu raffinate" ai danni della inconsapevole
"vittima": manipolazione dei computer, furto di dati o simulazione di accesso a siti pornografici oppure danneggiamento e
cancellazione del lavoro svolto.

Individuare i “gusti sessuali” della “vittima” avvicinandolo/a a persone di cui é attratto/a

= |Imodo piu sicuro per controllare una persona € quello di affiancarli un compagno/a che possa essere messo al corrente di
tutte le sue intenzioni e dei suoi desideri, in modo tale da assecondarne alcuni e impedirne altri (rivedere la definizione di
“manipolazione” in cima alla pagina). Questa prassi & talmente consolidata che personalita particolarmente importanti
hanno sposato le persone che sono state indicate per controllarlo/a, 0 anche che si controllano a vicenda ossia entrambi
“riferiscono” a terze parti.

Favorire relazioni amicali stabili e confidenziali con membri del gruppo di

manipolazione/diffamazione oppure utilizzare legami di parentela con membri del gruppo
= Qualcuno vi aiutera a cercare casa o vi indichera un appartamento adiacente (sopra, sotto o a fianco) al suo, o ancora vi
fara affittare la casa dove viveva, avendola predisposta o predisponendola al vostro arrivo con apparati di spionaggio

Individuare lo “stato di salute” della persona e raccogliere informazioni sanitarie presso strutture

sanitarie gestite da amici del gruppo di manipolazione/diffamazione

=  Se la “vittima” viene ricoverata oppure se viene ricoverato un parente, vengono inserite nella stanza una o piu persone
sino a completare la stanza

= Fare analisi anche non richieste, non documentarle e non informare “la vittima”

Intercettare le telefonate e le trasmissioni dati e analizzare scrupolosamente i dati raccolti

= Tenere sotto controllo tutti i canali di comunicazione della “vittima” (internet, telefoni, posta, televisione, radio, persone
incontrate).

= Entrare nell'appartamento in assenza della “vittima”, ovvero pianificare la sua uscita per entrare nell'appartamento.

Pianificare eventi artificiali (come si pianificherebbe uno “scherzo”, ma senza farlo mai sapere alla

“vittima” e soprattutto con grande attenzione ai particolari e moderazione)

= Realizzare degli eventi simili che variano di poco e si ripetono dopo molto tempo in modo da ingannare la memoria e
impiantare nuovi ricordi sovrapponendoli a dei ricordi vecchi in modo da confondere prima e ingannare poi

=  Realizzare degli eventi correlati con eventi televisivi o film trasmessi alla televisione in modo da indurre una associazione
forzata con eventi “tipicamente” non correlabili e confondere la “vittima”

=  Far apparire come causa del malfunzionamento di un apparato o dispositivo, qualcuno che non & responsabile del
malfunzionamento
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Far si che la vittima si comporti come una persona con deficit intellettivo (ipnosi)

Indurre un atteggiamento immobile o catatonico nella vittima tramite ipnosi

Rendere la “vittima” completamente immobile tramite ipnosi

Rendere la “vittima” completamente immobile e farle dire le cosa sta pensando (con l'ipnosi si ottiene questo risultato, per
fortuna molti manipolatori non ricordano che l'ipnotizzato & completamente cosciente e senza la regressione mnemonica
ricordera perfettamente cosa ha subito e soprattutto chi ha operato ai suoi danni)

= Indurre una reazione forzata (riflessi condizionati) a uno stimolo sonoro o vocale (ad esempio il pianto...)

=  Farripetere ossessivamente una stessa parola o un breve discorso (loop) ...

Registrare, filmare e annotare ogni reazione, atteggiamento, comportamento della “vittima” per
favorire manipolazioni future (cancellazione di memoria, induzione di falsi ricordi...)

Duplicare documenti dati e altre informazioni e produzioni digitali e cartacee della “vittima”

Raccogliere ogni tipo di informazione che riguarda la “vittima” in modo tale da poter documentare
ogni piccolo movimento, intenzione o desiderio della “vittima”

Utilizzare tutte le informazioni statiche (storiche) e dinamiche (in divenire o scaturite dall’azione
manipolatoria) per condizionare, manipolare e forzare il comportamento della “vittima” con ogni
mezzo tecnologico attualmente disponibile, come la trasmissione acustica tramite microonde
(campi elettromagnetici modulati che interagiscono direttamente con la coclea trasferendo
I'informazione che si desidera comunicare - suggerimenti, suggestioni ipnotiche o comandi - con
la ripetizione sistematica si possono ottenere azioni contrarie alla morale e anche all’istinto di
sopravvivenza della “vittima” come, ad esempio, la caduta da una sedia o da un balcone)

Le azioni che vengono realizzate nella realtd sono estremamente numerose e vanno
dall'acquisire le impronte digitali della “vittime” in modo che non si accorga o non se ne curi,
oppure far lasciare alla “vittima” le sue impronte su una chiave metallica, su una chiavetta USB
0 su un Hard Disk (per attribuirgli 'uso o il contenuto), sino al pedinamento e alla creazione di
strani incontri artificiali (in treno, all'aeroporto...) e cosi via, al fine di creare sospetto, indurre
ossessioni atte e innervosire la “vittima” sino a fargli perdere la pazienza e alla fine la ragione.
Si pud contraffare qualunque documento, dalle bollette, agli atti di morte, i resoconti
previdenziali, i titoli di studio... Per ottenere una manipolazione di alto livello si deve poter
accedere a una grande quantita di informazioni e avere persone fidate in tutti gli uffici. Si pud
simulare un incidente e perfino una morte (tetrodotoxin) e un funerale. Inoltre di devono poter
reperire le chiavi di casa per entrare quando necessario, asportando o inserendo documenti,
inserendo microspie. In questo modo si possono creare dei mostri a partire dalle persone piu
oneste del mondo: l'opinione pubblica non si curera di loro, impegnata com'é a seguire il
gossip su nani e ballerine.
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«[...] nel depistaggio l'autore parte dalla conoscenza del vero colpevole e rimonta gli indizi in modo da
indicare un colpevole falso [...] il depistaggio e suscettibile di risultati solo nella misura in cui esso abbia
carattere organizzato e continuativo e, pertanto, pud riuscire solo se € operato da un organismo
specializzato.»

Aldo Gianulli,
Come funzionano i servizi segreti, Ponte alle Grazie 2009

Il depistaggio

In questa strategia ha un ruolo centrale la rimozione delle tracce e l'induzione della confusione
nella “vittima”. Il depistaggio € essenziale per non permettere alla vittima di tracciare le
relazioni tra eventi lontani nel tempo e metterli in relazione tra loro.

A questo scopo:

= viene cancellata la memoria di alcuni eventi tramite sessioni ipnotiche (ad esempio
notturne) a distanza (le microonde passano attraverso i muri le onde acustiche no)

= vengono indotti nuovi ricordi (sogno lucido) simili ma di poco differenti da quelli
originali in modo da sovrapporli e garantire che attecchiscano (modificazione della
memoria a lungo termine e cancellazione della memoria a breve)

= sj fanno rivivere materialmente alla “vittima” delle situazioni simili, con “quasi” le
stesse persone, a distanza di tempo, negli stessi luoghi dell’'evento precedente

= si interroga la persona (avvicinata da persone che conosce e di cui si fida) sui
ricordi relativi a questi eventi modificati per verificare che abbiano attecchito: la
persona credera di avere visto e sentito cose che non ha mai visto e sentito e sara
credibile perché sara convinta di quel che dice non essendosi accorta di niente (a
meno che non abbia registrato le parole udite o filmato cid che & accaduto, il che
risulta spesso impraticabile): spesso inizialmente i nuovi ricordi non attecchiranno,
ma con la ripetizione e dopo un po’ di tempo si sovrapporranno completamente, se
non si & preso nota degli eventi; tutto questo fa avere il dubbio che si possa essere
affetti da una malattia mentale per togliere la “credibilita” alla “vittima”, questo I'atto
finale ossia proprio cid che il depistatore vorrebbe ottenere come penultima ratio per
evitare 'eliminazione fisica

In effetti lo scopo del depistaggio € proprio quello di dissuadere il manipolato dal tentare di
indagare o ricostruire le relazioni e questo pud portare anche a danni psico-fisici consistenti e
a malattie mentali, 0 meglio a sintomatologie che richiamano malattie mentali (perdita di
memoria e confusione mnemonica, déja-vu, confusione linguistica, allucinazioni visuali,
allucinazioni acustiche, stato confusionale, inattivita prolungata...)
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Almeno il 25% delie microonde emesse dal trasmettitore passa attraverso il muro

La trasmissione di microonde, di bassa potenza, con effetti acustici pud avvenire attraverso piu pareti (stanze adicenti o
muri separatori di abitazioni adiacenti) oppure dall'alto (trasmissione satellitare). Aumentando la potenza (energia
nellunita di tempo) le microonde diventano un'arma letale. Le armi cosiddette "non-letali" in realta diventano letali
aumentando semplicemente la potenza delle microonde irraggiate e sono, di fatto, predisposte a questa eventualita.

Le tecniche ipnotiche tradizionali documentate permettono tutto questo, ma il subdolo
vantaggio della trasmissione a distanza di comandi vocali sta nel fatto che il cervello
tratta le informazioni esterne come se provenissero dall'interno, ossia pensieri prodotti
a livello conscio e trattati come inconsci, cioé trattati come pensieri dei quali avere
fiducia; questo pu6 produrre dei danni devastanti nella “vittima” se si trasmette un
comando che induce un riflesso condizionato in situazioni di pericolo fisico (alla guida
di un’auto o anche di una bicicletta), ad esempio un sibilo/fischio potrebbe far perdere il
controllo del mezzo con evidenti conseguenze.

True zombies are created
through the “voice of god” microwave hearing effects. Some people become
complete believers that God is talking to them and telling them what to do, be
it follow someone or kill on command. John Lennon'’s killer claimed voices
kept saying “do it, do it” over and over again.

«Vengono creati veri “morti- viveﬁti” che sentono la “voce di dio” attraverso gli effetti uditivi delle
microonde. Qualcuno crede veramente che Dio gli stia parlando e gli stia dicendo cosa fare [...]."
Tratto da “Matrix deciphered” (Rober Ducan, 2010).»
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«Non puoi fuggire, mi dicevo, perché sei qui proprio per sapere cosa sia accaduto.»

Umberto Eco
cap.16 p. 123, Il pendolo di Foucault, Bompiani 1988

Risultati della manipolazione e della diffamazione
| principali risultati della manipolazione e della diffamazione a uso politico sono:

= utilizzazione di cavie umane per la sperimentazione di nuove tecnologie della
manipolazione mentale al fine di comprenderne i limiti delle applicazioni: induzione
artificiale, su civili non consenzienti, di sintomatologie legate a disturbi mentali (perdita di
memoria, déja-vu, incapacita di concentrazione, dislessia, allucinazioni uditive e visive,
perdita di equilibrio e vertigini...), di disturbi uditivi (tinnito), di disturbi del sonno, di disturbi
psicosomatici degenerativi...

= trasformazione di una persona in un‘altra (credo politico, fede religiosa, gusti sessuali,
comportamento sociale...)

= [intimidazione di persone che si vogliono tenere lontane da posizioni decisionali rilevanti
per un’azienda o per lo Stato (induzione al suicidio degli oppositori politici 0 dei concorrenti
economici)

» intimidazione di persone che dovranno essere collocate in posti chiave in aziende
pubbliche o private

= creazione di leadership sintetiche, allineate e omogenee con gli interessi in gioco, siano
esse politiche o economiche

= eliminazione, ovvero 'annientamento delle persone scomode o indesiderate

= |a creazione di “burattini” da utilizzare nelle negoziazioni pubbliche e private mascherando i
veri attori della trattativa

= | pilotaggio e la manipolazione di processi, negoziazioni, concorsi, giochi a premi

= manipolazione e/o eliminazione di persone fisiche finalizzata all'appropriazione di beni
materiali e eredita

= "lavaggio del cervello" e riprogrammazione della personalita: creazione di killer che
dimenticano gli atti compiuti

= |a graduale realizzazione di un nuovo regime totalitario, fondato sul potere della
tecnologia gestita da piccoli gruppi determinati a gestire questo straordinario potere
con ogni mezzo

= ['utilizzo delle migliori tecnologie civili e militari per consolidare il potere su scala
internazionale
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Synthetic telepathy e controllo mentale

Questo delicato argomento si presta a facili incomprensioni e fraintendimenti perché utilizza
concetti complessi e di largo utilizzo ma frequentemente non compresi a fondo dall'utente
medio. Cosa sono le vibrazioni? [come si chiede anche Jep Gambardella in "La grande
bellezza"] Dopo avere compreso fenomeni meccanici come le vibrazioni, le oscillazioni e la
risonanza dobbiamo tentare di comprendere e distinguere i fenomeni fisici come i suoni (onde
di pressione, onde acustiche) da quelli meno intuitivi rappresentati dalle onde
elettromagnetiche come la luce, le onde radio e le microonde, queste ultime comprensibili solo
attraverso apparati elettronici adatti alla loro "cattura" e appropriata trasduzione (ricevitori di
radiofrequenze). In pratica gran parte delle onde elettromagnetiche sfuggono ai nostri sensi
perché non sono direttamente tradotte in qualcosa che siamo in grado di comprendere
direttamente senza esserne confusi, per questo riusciamo a comprendere solo concetti che
hanno diretto contatto con i nostri sistemi sensoriali e riconosciamo solo gli effetti diretti dei
campi elettromagnetici sul nostro organismo: come I'aumento di temperatura sulla pelle (tatto),
gli effetti visivi (luce sulla retina) o gli effetti uditivi (ad esempio prodotti da onde
elettromagnetiche modulate di opportuna frequenza).

Le onde acustiche (suoni) sono onde di pressione che fanno vibrare I'aria (senza I'aria i suoni
non si propagherebbero) propagandosi nella stessa direzione nella quale vibra l'aria stessa e
in un certo intervallo di frequenza (20-20000 cicli al secondo ossia 20Hz-20kHz) mentre le
microonde sono onde elettromagnetiche (ossia I'oscillazione di un campo elettrico e di un
campo magnetico perpendicolari tra loro e che si propagano meglio nel vuoto, in assenza di
aria o altra materia).

E dimostrato, e non & fantascienza, che le microonde producono effetti acustici ossia
sono in grado di interagire con I'apparato uditivo (in particolare con timpano e coclea).

L’apparato acustico umano € formato da un orecchio esterno che raccoglie i suoni e da un
timpano che permette di trasmettere la vibrazione meccanica alla coclea (un apparato a forma
di spirale costituito da due condotti cavi paralleli) che & in grado di trasmettere il segnale di
pressione al cervello attraverso una sua trasformazione in segnale elettrochimico. Il cervello
trasformera il segnale ricevuto in qualcosa di intelligibile e riconoscibile dalle strutture
specializzate nelle funzionalita linguistiche del cervello. Gli apparati tecnologici cocleari
permettono di trasmettere, nei casi di disturbi uditivi, il segnale esterno amplificato (voce e altri
suoni) direttamente alla coclea che li trasporta attraverso i sistemi di trasduzione elettrochimica
sino al cervello. E facile comprendere come sia possibile, con segnali ad opportuna frequenza
e opportunamente trattati (modulati), trasmettere un segnale esterno “non acustico” (onde
elettromagnetiche) di particolare frequenza (microonde), che manifestano dimostrati effetti
acustici (cioé capace di interagire con la coclea direttamente senza apparati di amplificazione
intermedia, come avviene con gli apparati utilizzati in caso di sordita o per gli ipo-udenti) che
sia riconosciuto e trasformato opportunamente per essere inviato al cervello.
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Dove sta la differenza? Il segnale elettromagnetico alla frequenza delle microonde raggiunge
direttamente la coclea e la fa vibrare, questa trasforma il segnale in uno stimolo elettrochimico
che raggiunge il cervello che lo interpreta: in pratica il messaggio trasportato dal segnale
elettromagnetico a microonde (ad esempio una voce) che alla fine raggiunge il cervello, pud
essere interpretato come una suggestione interna (pensiero) piuttosto che come un segnale
proveniente dallambiente esterno. In pratica il _cervello viene ingannato: pensa che quel
messaggio sia prodotto da se stesso e non dal mondo esterno. Tutto questo é
ragionevolmente possibile ed anzi si potrebbe fare un passo, altrettanto ragionevole,
pensando di poter interagire direttamente sul lobo temporale della testa (questa volta
attraverso una trasmissione ossea della vibrazione meccanica alla coclea), come
pubblicizzato negli anni 80 da un apparato di memorizzazione delle lingue straniere chiamato
“‘Brainmost” (brevettato negli USA e venduto in tutto il mondo), che prometteva la
memorizzazione notturna agendo su una fascia a bassa tensione, con le sorgenti della
vibrazione poste sulle tempie dell'utente. Non abbiamo a disposizione i risultati delle ricerche
che sono stati fatti dagli anni ’50 ad oggi, ma sappiamo che negli anni '60 sono stati pubblicati
dei risultati sugli effetti uditivi dei segnali a microonde (campi elettromagnetici non onde
acustiche) e poi abbiamo tutta una serie di brevetti dagli anni 70 sino ai giorni nostri, che non
rappresentano la totalita delle produzioni tecnologiche esistenti in quanto escludono quelle
coperte da segreto industriale e militare. Come possiamo fare a sapere se ci6 sia possibile?
Questa ¢ solo un’intuizione? Oppure e possibile ipotizzare qualcosa a partire dagli effetti che
sono stati testimoniati dalle persone che hanno subito una sperimentazione di questi apparati
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sulla loro pelle? Se non siete ancora convinti, cio che posso dirvi con certezza € che tutto
questo esiste ed € piu vicino a noi di quanto possiate immaginare.
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Le onde radio vengono riflesse dall'atmosfera (ionosfera), le microonde (di lunghezza d’onda da 1 mm. sino a
10 cm.) piu penetranti vi passano attraverso e si propagano sino alla superficie della Terra (esempio di
microwave spot).

Alcuni concetti ricorrenti da approfondire

In questo breve paragrafo elencherd alcuni dei concetti utili alla comprensione della
manipolazione e della diffamazione ad uso politico che potranno essere ritenuti meritevoli di
approfondimento:

. Trasmissione acustica ultrasonica, trasmissione ossea, trasmissione cocleare, trasmisione a
microonde con effetti acustici (synthetic telepathy, microwaves acoustic effects)
Condizionamento operante (Skinner’s box)

] Ipnosi, riflessi condizionati, allucinazioni visive, allucinazioni uditive, programmazione neuro-
linguistica

. Farmaci e droghe, morte apparente (tetrodotoxin)

. Intercettazione delle comunicazioni

] Alterazione dell'informazione, manipolazione e falsificazione di dati e documenti

" Sintesi del parlato (voice synthesis) e tecniche di mixing delle registrazioni telefoniche

. Videosorveglianza e pedinamento

. Telescopio ad uso terrestre e strumenti ottici

. Microfoni direzionali, laser, microspie, microcamere, registratori video e controllo remoto

" Scanner radio (per le frequenze dei cellulari)

" Software di manipolazione e riproduzione audio, video e delle immagini
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Articoli e lavori scientifici

1.

w

Allan H. Frey, Human auditory system response to modulated electromagnetic energy, Journal of Applied
Physiology Published 1 July 1962 Vol. 17 no. 4, 689-692 [not free]

Allan H. Frey , Effects of microwaves and radio frequency energy on the central nervous system random line,
Incorporated Willow Grove, Pennsylvania , 1969

James C. Lin, Microwave Auditory Effects and Applications (Thomas, 1978)

Chung-Kwang Chou and Arthur W. Guy, Auditory perception of radio-frequency electromagnetic fields [J.
Acoust.S oc.A m. 71(6), June 1982]

J. A. Elder and C. K. Chou, Human auditory perception of pulsed radiofrequency energy, Motorola Florida
Research Laboratories, Bioelectromagnetics, vol. 24, Supplement 6, pp. S162-S173, 2003

Henry Lai, Memory and Behavior, Bioelectromagnetics Research Laboratory, Department of Bioengineering,
University of Washington, USA [Erice, Italy, 1999]

Yahya Rahmat-Samii and Jaehoon Kim, Implanted Antennas in Medical Wireless Communications, Morgan &
Claypool 2006

Altri riferimenti

John McMurtrey, Remote behavioral influence technology evidence, selected bibliography (23 Dec, 2003 )
Europen Parliament report on environment, security and foreign policies (1999)

Bioeffects of selectec non-letal weapons (docs and report)

Alison Wills, The Voice of God? (targeted individuals, acoustic weapons, mental control), from the “European
Commission” (Justice) public contribution

Non lethal weapons report [english] (materiale di varia provenienza su armi non letali e controllo mentale)
Organized stalking victims

Synthetic Telepathy

Audio Spotlight (target directed sound)

Letture consigliate

1. Norberto Bobbio, Nicola Matteucci e Gianfranco Pasquino, Il Dizionario di Politica (UTET, 2004)

2. Aldo Gianulli, Come funzionano i servizi segreti (Ponte alle Grazie, 2009)

3. Margareth Thaler Singer, Cults in our midst (Wiley, 1995)

4. John Marks, The search for the “manchiurian candidate” (Norton, 1991) [1979]

5. Gregory Bateson, Verso un’ecologia della mente (Adelphi, 1976, pp. 244-274) [1974]

6. James A. March e Herbert A. Simon, Organizations (Wiley, 1958)

7. Burrhus F. Skinner, Scienza e comportamento (Franco Angeli, 1992) [1953]

8. Ivan P. Pavlov, | riflessi condizionati (Bollati Boringhieri 1966 e 1994) [1936]

9. Andrew Salter, Contitioned Reflex Theraphy (Wellness Institute, 2001)

10. Daniel Loeb, Be Ye Transformed 'Christianity, Hypnosis, and Behavioral Modification', Dwell-Prudence 2006
1. Julie K. Petersen, Understanding surveillance technologies (CRC 2012)
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Filmografia essenziale consigliata

Orson Welles, Il processo (Francia-Germania-ltalia-Jugoslavia, 1962)
Marco Bellocchio, Sbatti il mostro in prima pagina (ltalia, 1972)
Bergman Ingmar, Il flauto magico (Svezia 1975)

Mario Monicelli, Un borghese piccolo piccolo (ltalia, 1977)

Elio Petri, Buone notizie (ltalia, 1979)

Alan Parker, Mississippi Burning aka 'Le radici dell'odio’ (USA, 1988)
David Fincher, The Game 'Nessuna regola' (USA, 1997)

Peter Weir, The Truman Show (USA, 1998)

Tony Scott, Enemy of the State aka 'Nemico Pubblico' (USA, 1998)
Stanley Kubrick, Eyes Wide Shut (UK-USA, 1999)

Fabian Bielinsky, Nove regine (Argentina, 2000)

Daniel Monzon, The Kovack's Box aka 'Controllo mentale' (Spagna-UK 2006)
Roberto Ando, Viva la liberta (Italia-Francia, 2013)
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«Non c’e sordo piu di chi non vuol sentire.»
Antico proverbio

Filmografia sul potere

1949 Ratoff Gregory - Black Magic (Cagliostro) - Italia USA

1962 Frankenheimer John - Va' e uccidi — USA [2004 Demme Jonathan - The manchurian candidate - USA]
1962 Welles Orson - Il processo - Francia Germania ltalia Jugoslavia
1972 Rosi Francesco — Il caso Mattei - Italia

1972 Bellocchio Marco — Shatti il mostro in prima pagina - Italia

1974 Boorman John - Zardoz - UK

1974 Pakula J. Alan - The Parallax View — USA

1975 Sydney Pollack - I tre giorni del condor - USA

1976 Petri Elio — Todo Modo - Italia

1976 Montaldo Giuliano - Agnese va a morire - Italia

1977 Monicelli Mario — Un borghese piccolo piccolo - Italia

1979 Ashby Hal - Oltre il giardino (Being There) - UK

1980 Resnais Alain - Mio zio d'America (Mon oncle d'Amérique) - Francia
1984 Radford Michael - Orwell 1984 (Nineteen Eighty-Four) - UK
1990 Lyne Adrian - Jacob's Ladder - USA

1991 Oliver Stone — JFK Un caso ancora aperto - USA

1997 Fincher David - The Game 'Nessuna regola' - USA

1998 Scott Tony - Nemico pubblico (Enemy of the State) - USA

1998 Weir Peter - The Truman Show - USA

1999 Fincher David - Fight Club - USA

1999 Wachowski Andy e Larry - Matrix - USA Australia

1999 Kubrick Stanley — Eyes wide shut - UK USA

1999 Jonze Spike — Essere John Malkovich - UK USA

2002 Natali Vincenzo - Cypher — USA

2003 Burton Tim - Big Fish — USA

2003 Hafstrom Mikael - Evil il ribelle - SVE

2005 Guediguian Robert — Passeggiate al Campo di Marte - FRA
2005 Steven Spielberg - Munich - USA

2005 Alex Gibney - Enron: i ragazzi piu brillanti della stanza - USA
2008 Edel Uli - La banda Baader Meinhof - Germania

2008 Gansel Dennis - L'onda (Die Welle) - Germania

2009 Cameron James - Avatar — USA

2010 Assayas Olivier - Carlos (Trilogy) - Francia/Germania

2011 Nolfi George - | guardiani del destino (The Adjustment Bureau) - USA
2013 Ando Roberto - Viva la liberta - Italia
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«ll sonno della ragione genera mostri.»

Francisco José de Goya y Lucientes
pittore e incisore spagnolo
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Le armi del potere: menzogna e disinformazione

Come il potere economico e la sua emanazione politica manipolano le masse attraverso i mezzi di
comunicazione

Noam Chomsky, il noto linguista americano, ha studiato e divulgato nei suoi scritti alcune tra le
piu note strategie utilizzate per la manipolazione delle masse mediante I'uso orchestrato dei
mezzi di comunicazione (televisione, radio, cinema, stampa e Internet). L'esistenza di queste
strategie ci fa comprendere, per chi avesse ancora dei dubbi, che esiste una volonta politica
esplicita di controllo delle masse e di indebolimento e manipolazione della percezione di eventi
e memoria storica, fino allinduzione sistematica di ambiguita e confusione nella
determinazione delle relazioni di causa effetto nel succedersi degli eventi della storia
contemporanea. Tutto cio e il risultato di studi decennali nei campi dell'antropologia, della
sociologia e della psicologia umana e, in tempi recenti, della psicologia economica, laddove le
scienze umane si sono fuse con I'economia per potenziare il controllo delle scelte economiche
dei consumatori e delle decisioni delle classi dirigenti in contesti economici interconnessi
perché globalizzati.

Noam Chomsky & uno dei piu autorevoli studiosi viventi su tematiche linguistiche e della
comunicazione, egli ha nell'approccio storico uno dei suoi punti di forza, riconosciuto
universalmente per il suo costante impegno civile; in passato altri studiosi autorevoli, non
sempre con lo stesso spirito, hanno dato contributi notevoli allo studio e alla costruzione dei
metodi di manipolazione delle masse, ma non alla diffusione, trovandosi spesso sui versanti
opposti delle barricate erette dalla guerra fredda nell'immediato dopoguerra.

In questo contesto nasce lo studio della mente e del comportamento umano finalizzato alla
manipolazione e alla persuasione (mind control) e per il controllo delle masse (crowd control o
social engineering), attraverso il lavaggio del cervello (brainwashing), l'induzione persuasiva
attraverso messaggi subliminali ultrasonici o dissuasiva attraverso segnali infrasonici ovvero
onde ELF (Extremely Low Frequency) per disturbare I'umore, il sonno o indurre disturbi di
svariata natura (brain waves, binaural beats, oppure dalle cosidette brown note di dubbia
esistenza che perd rappresentano un esempio faciimente comprensibile dei possibili effetti
fisiologici delle onde acustiche sull'uomo), sino allinduzione della morte tramite aritmia
cardiaca SADS (ossia Sudden Arrhythmia Death Syndrome) o il piu vasto armamentario delle
sonic weapon (armi acustiche).

Di queste tecniche estreme ed aberranti non ci occuperemo in queste note.
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"WHO CONTROLS THE PAST
CONTROLS THE FUTURE

WHO CONTROLS THE PRESENT
CONTROLS THE PAST"

«Chi controlla il passato controlla il futuro, chi controlla il presente controlla il passato.»
George Orwell, 1984 (1948).

Nelle brevi note che seguono vengono esposte in rapida sintesi alcune tra le strategie
principali della manipolazione mediatica, senza pretesa di essere esaustivi e tanto meno
definitivi. Gran parte delle tecniche che seguono sono fondate sull'uso scientifico della
falsificazione/manipolazione dell'informazione e sulla menzogna.

La strategia della distrazione

Questa strategia € una delle pit importanti e consiste nel distrarre 'attenzione del pubblico, dai
problemi importanti e dai cambiamenti fondamentali, attuati dalla classe dirigente, politica ed
economica di una nazione, utilizzando note tecniche di diluvio o/e inondazione di informazioni
che moltiplicano notizie insignificanti al fine di distrarre e distogliere i piu dall'analisi dei
problemi concreti che li riguardano: anche quando questi risultano di vitale importanza per la
popolazione stessa.

Questa strategia in passato € stata attuata, insieme ad altre, prevalentemente durante le
guerre per distogliere l'interesse del pubblico dalla conoscenza di fatti che potessero
pregiudicare I'umore delle masse, orientando le stesse verso una conclusione pessimistica di
un conflitto e quindi per mantenere la volonta e le energie di una popolazione orientate al
sacrificio e alla prosecuzione del conflitto. Attualmente viene utilizzata in forme piu sofisticate
per allontanare le persone dalla conoscenza economica, scientifica, psicologica e tecnologica
in genere. La conoscenza ¢ il vero potere e sul campo di battaglia dell'acquisizione culturale e
dellistruzione si sta giocando una parte cospicua della guerra mediatica e manipolatoria.
Mediamente le persone non devono riflettere su problemi cruciali, su possibilita concrete in
campo tecnologico o economico perché occupati da altre informazioni, pressoché inutili alla
loro vita e al loro futuro e a quello dei loro figli. La massa deve girare a vuoto, ripetere in un
ciclo infinito riflessioni insensate e di nessun peso sul miglioramento della propria condizione
di vita. Lo sport e la cronaca nera sono solo due esempi. La ripetizione pedissequa dello
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schema di distrazione viene attuato attraverso la ripetizione e la variazione di dettagli
insignificanti nell'esposizione di informazioni che vengono spacciate per cruciali.

A questo scopo si costruiscono le animazioni del gol nella partita di calcio del giorno e si
imbastiscono discussioni fiume su dettagli inutili e insignificanti, che si contraddicono in un
alluvione scomposto e sconnesso di assurdita. Si costruiscono scenari di un delitto e si
ripropongono all'infinito teorie, montandole e smontandole senza criterio al puro scopo di
sommergere e confondere chi ascolta e tenerlo occupato in uno stato alterato di inattivita
psichica incapace di riflettere sulla sua realta contingente.

Creazione 'ad hoc' del problema e della sua soluzione

Questo € il metodo della catena "problema/reazione/soluzione". Si crea una situazione che
produrra una determinata reazione nel pubblico (problema) in modo che sia questa la ragione
delle misure che si desiderano far accettare. Si crea artificialmente un'emergenza,
enfatizzando dei contenuti giornalistici non rilevanti o che erano considerati la norma sino al
giorno prima. Si permette che si intensifichino fenomeni di dissenso e/o violenza oppure, nei
casi storicamente piu gravi, si organizzano attentati sanguinosi in modo che la popolazione
coinvolta richieda leggi speciali a discapito della liberta e come risposta alla necessita di
maggiore sicurezza. In tempi recenti si creano crisi economiche fasulle per far accettare, come
male minore la diminuzione dei diritti e lo smantellamento dello stato sociale. Queste tecniche
sono le piu sofisticate e in queste note non possiamo che indicarle, senza il dovuto
approfondimento che presupporrebbe una maggiore conoscenza dei moderni sistemi
informativi e dell'intelligence.

La strategia della scala (o del rallentatore)

Per permettere che una decisione politica e/o economica possa essere accettata, e digerita
anche se indigesta, bisogna applicarla gradualmente (per gradi), al rallentatore, con pazienza
e seguendo uno schema precostituito che sia in grado di predire i vari effetti passo dopo
passo, gradino dopo gradino. In genere questa tecnica viene utilizzata per decisioni che
vengono attuate in tempi lunghi e richiedono una pianificazione teorica di vasta portata, delle
dimensioni di quella che ha portato il liberismo nel dopoguerra o il neo-liberismo a partire dagli
anni '80. Come fare accettare alla popolazione la diminuzione dello stato sociale? Come fare
accettare la precarieta e la flessibilita, I'aumento rapido della disoccupazione, la riduzione dei
salari o I'elevato livello di privatizzazione delle aziende pubbliche, costruite in anni di sacrifici
dall'intera comunita? Abbiamo mai pensato cosa sarebbe potuto accadere se tutte queste
imposizioni fossero state attuate in una sola volta ossia senza gradualita?

Questa strategia & quella che io definirei "la Strategia", ossia ci0 che fa individuare uno
schema precostituito chiaro e ben definito nelle volonta delle classi dirigenti a livello nazionale
ed ora sopranazionale (G8, Davos). L'economia americana € legata a quella cinese e le altre
economie continentali sono strettamente connesse a quella americana dal dopoguerra.

La strategia della costruzione del consenso su azioni differite
Una decisione impopolare, presentata come "dolorosa”, "lacrime e sangue”, "necessaria", e
quindi in qualche modo apertamente impopolare, se supportata dai mezzi di comunicazione e

giustificata adeguatamente, puo intercettare il consenso diffuso della popolazione per future
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azioni di tipo politico e/o economico. In questa strategia giocano almeno due fattori importanti,
il primo ¢ il fatto di spostare nel futuro una sofferenza che viene giudicata necessaria € alla
quale non si pud sfuggire; dal punto di vista psicologico questo pud indurre speranza, ossia
ottimismo verso un futuro migliore. L'altra & la familiarita col problema sollevato che aumenta
col tempo e riduce le resistenze sino a fare accettare anche le misure pil impopolari, se
differite nel futuro.

Il popolo & minorenne

Gran parte della manipolazione mediatica e populista € fondata su un atteggiamento
paternalista, dove lo Stato e chi lo rappresenta utilizza argomentazioni semplicistiche e/o
estremamente semplificate, inoltre i toni sono quelli che un padre utilizzerebbe con il figlio
nella prima infanzia, o con un figlio adolescente subnormale. L'inganno & nei toni oltre che
nelle parole. Individuare i toni ci fornisce pit di un indizio sull'inganno in atto.

Piu emozione meno ragione (la strategia della paura)

Lo strumento piu subdolo utilizzato per la manipolazione delle masse & quello di sfruttare lo
stato emotivo primordiale, inconscio, per eliminare la ragione e ogni residuo di razionalita al
fine di indurre una reazione violenta, irrazionale e incontrollata verso il nemico di turno oppure
modificare un atteggiamento o un comportamento nei confronti di idee, oggetti e persone. Lo
sfruttamento della componente emotiva € una delle tecniche classiche della psicologia
comportamentista, utilizzata per provocare un corto circuito nella ragione. Essa & facilmente
attuabile in situazioni nelle quali i senso critico € indebolito da sensazioni coesistenti di paura e
odio, cio permette, utilizzando opportunamente vari schemi psicologici, di aprire la porta
dell'inconscio per impiantare nuove paure, desideri compulsivi 0 anche per indurre nuovi
atteggiamenti e comportamenti. La modernita ha visto applicate con successo queste tecniche
al marketing e in modo specifico alla pubblicita.

Mantenere la massa in un costante stato di ignoranza

Gran parte della popolazione, anche una parte istruita della stessa, ignora le connessioni
causa-effetto tra i fatti storici della storia recente o contemporanea. La cappa di
disinformazione mediatica ha creato un velo di distorsione nella percezione dei fenomeni e
degli avvenimenti che vengono, in modo ripetitivo, analizzati in modo semplicistico e quindi
con l'alta probabilita di non essere compresi e di portare a conclusioni errate, confondendo le
cause reali con gli effetti manifesti. Questo stato di cose € il piu deleterio e pericoloso che
storicamente si conosca. Questo stato di cose produce una degenerazione nelle classi sociali
piu deboli e un adeguamento di quelle medie verso la mediocrita. In situazioni di crisi
economica cio puo portare a disastri incontrollabili. La storia € maestra ma non ha discepoli.

Convincere la massa che mediocrita e ignoranza possono essere dei valori

Attuare tecniche di persuasione che fanno leva su sentimenti bassi come linvidia per
denigrare la cultura, lo studio e tutto cid che € immateriale e che ha a che fare con la crescita
culturale e spirituale di un individuo. Convincere la popolazione che lo studio non € un lavoro,
e che l'acquisizione di conoscenza € una inutile perdita di tempo. Questa strategia ha forti

implicazioni nella mobilita sociale che viene in questo modo fortemente limitata e, a lungo

Le armi del potere 34
Quaderno n. 15 di e-iglesias.eu
a cura di Mauro Ennas



e-iglesias.eu

andare, annullata. Si ostacolano gli studenti provenienti dalle classi sociali piu deboli, in modo
tale che abbiano maggiori difficolta nell'acquisizione dei titoli di studio che aprono la porta alle
professioni liberali, bloccando di fatto I'avvicendamento e il rinnovamento delle classi dirigenti
e favorendo il nepotismo. Una volta consolidata la prassi diventa legge. L'ignoranza é tale che
nessuno si lamentera o prendera sul serio un Caligola che nomina console il suo cavallo!

Indurre il senso di colpa individuale

Convincere i cittadini che ognuno & causa dei suoi mali. Circoscrivere la responsabilita
all'individuo e al suo stato contingente e non alla societa e al sistema di regole dello Stato.

Se il sistema di tassazione € farraginoso e incomprensibile, se proliferano le leggi astruse e
avulse dal contesto quotidiano in cui operano le persone, € colpa delle persone che non si
adeguano alla follia del sistema e non del sistema stesso, creato per mettere in difficolta e in
uno stato di perenne precarieta gli individui. Opera ancora la strategia di creazione di
confusione sino all'immobilismo e al sonno della razionalita.

Studiare le masse da tutti i punti di vista

Dal dopoguerra in poi c'é stata una tremenda evoluzione delle tecniche di indagine
psicologica, sociologica, antropologica, neurobiologica, psichiatrica, farmacologica...
potenziando la varieta e la portata degli "attrezzi" utilizzati dalle classi dominanti per
governare. Le conoscenze acquisite spaziano in ogni campo del sapere. Dalla biochimica alla
farmacologia: sapere quali sostanze sono coinvolte in tutti i processi fisici e mentali del corpo
umano € potere; dalla psicologia alla sociologia: conoscere il comportamento conscio e
inconscio oltre che relazionale degli individui e dei gruppi € un altro potere. Le droghe
permettono di condizionare gli individui; l'ipnosi e la programmazione neuro-linguistica
permettono di condizionare gli individui; le tecnologie, sempre piu pervasive, permettono di
condizionare pesantemente gli individui... ma tutto questo € parte di altre strategia ancora piu
inquietanti e meriterebbe un capitolo a parte.

Oltre alle strategie fin qui individuate, la rete e I'evoluzione del Web hanno permesso di attuare
nuove strategie e realizzare progetti sino a pochi anni fa solo immaginabili. La continua ed
irrefrenabile corsa al miglioramento e potenziamento delle interconnessioni dei calcolatori
(calcolo distribuito) e i miglioramenti vertiginosi nelle performance dei processori e delle
tecnologie di memorizzazione di massa, lo spazio disco che dai Mbyte € passato rapidamente
ai Gbyte e ai Tera Byte (Tbyte = 1000 Gbyte) e oltre, hanno permesso di concepire banche
dati in grado di raccogliere e incrociare le informazioni di intere popolazioni e motori di ricerca
che utilizzano dispositivi elettronici specializzati in grado di eseguire, a velocita sempre
crescenti e in parallelo, gli algoritmi di ricerca su grosse moli di dati.

Creare delle banche dati coi profili delle persone

Sono state messe in piedi tecniche avanzate per I'analisi semantica delle pagine web. Con tali
software si mira a conoscere meglio i contenuti dei dialoghi in rete 0 meglio quanti parlano di
un prodotto o di un personaggio pubblico, per sapere che cosa ne pensano. Classificare i
sentimenti degli utenti del social network (in facebook, nei blog, microblog, ecc.) e individuare i

commenti positivi 0 negativi per poi creare delle banche dati da vendere a societa di
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consulenza e di marketing. In realta tali applicazioni tenderanno sempre piu ad analizzare la
formazione del giudizio su prodotti, aziende e persone da parte della comunita estesa della
rete. Tutte le tecniche convergono verso la necessita di classificare e comparare dati di grande
estensione e di elevato dinamismo per creare strategie di mercato applicabili nel breve medio
termine o per analizzare l'informazione circolante e tentare di condizionarla iniettando in rete
informazioni false per verificare le fluttuazioni degli umori o destabilizzare, fuorviare,
confondere gli utenti.

Per fortuna si & osservata una grande elasticita della rete nel riuscire a ricondurre delle notizie
false nel giusto alveo informativo vista I'elevata sensibilita ai mutamenti dei suoi componenti
piu attivi. La rete sembra ridare dignita al concetto di massa, pur con tutti i limiti e le debolezze
individuali, i gruppi sembrano caratterizzati da un maggiore senso critico € un maggiore
pragmatismo che in passato.

Tutto questo non é gratuito, € necessario leggere, ascoltare, guardare con attenzione
(distinguere criticamente cio che € attendibile da cio che ¢ falso o potenzialmente inattendibile)
e quindi impegnarsi nella ricerca di riscontri, nel confronto, nell'arricchimento culturale oggi piu
che in un recente passato; le nuove generazioni sembrano avere assorbito questa attenzione
che ora € una necessita, 0 almeno questo & cid che ci si aspetta da loro, pur sapendo di
essere osservati.

| social network sul Web sono una forma diversa di spazio pubblico e hanno quattro
caratteristiche che li rendono unici.

La persistenza: la traccia virtuale di ogni utente rimane visibile per molto tempo; cio facilita la
comunicazione diacronica (nel suo divenire, dinamicamente, nel tempo), ma significa anche
che quello che si dice quando si era adolescenti & ancora accessibile quando si diventa adulti.

La ricercabilita: chiunque pud ricostruire con relativa facilita le frequentazioni virtuali dei
propri figli, amici, conoscenti; a maggior ragione una societa di ricerca di informazioni ha a
disposizione potenti strumenti per ricostruire dettagli relazionali di estese popolazioni di utenti
della rete in modo del tutto automatico e aggiornabile al variare del tempo.

La replicabilita: le informazioni digitali sono facilmente clonabili/copiabili. Questo significa che
si pud copiare una "conversazione" che € avvenuta in una certa chat-room e incollarla da
un'altra parte, decontestualizzandola e/o ricontestualizzandola; cio significa anche che é
sempre piu difficile capire se un determinato contenuto é falso o se é stato alterato.

Il pubblico invisibile: nella vita pubblica di tutti i giorni & facile incrociare estranei, ma noi
generalmente ce ne accorgiamo e notiamo immediatamente se qualcuno sta spiando la nostra
conversazione. Negli spazi pubblici mediati I'agguato non solo & invisibile, ma la persistenza,
la ricercabilita e la replicabilita delle nostre azioni virtuali consentono la partecipazione di
pubblici che non erano nemmeno presenti nel momento in cui ci siamo espressi.
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Tutto questo si presta al profiling automatico e alla manipolazione, sia di singoli (tramite false
identita) che di gruppi organizzati attraverso la cosiddetta "sentiment analysis" e la "social
network analysis", due settori di studio della sociologia che analizzano la reazione a certi
stimoli cognitivi e le relazioni di omogeneita e disomogeneita tra individui e gruppi rispetto ai
valori percepiti (perceptual mapping).

Il futuro e gia qui!
La consapevolezza diffusa la nostra unica difesa contro le menzogne e la disinformazione.

Letture consigliate

= Noam Chomsky - Capire il potere - Il Saggiatore 2008

= Noam Chomsky e Edward S. Herman - La fabbrica del consenso - || Saggiatore, 2006

= Noam Chomsky - La democrazia del grande fratello - Piemme 2005

= Noam Chomsky - Il bene comune - Piemme 2004

= Walter Lippman - Public Opinion - Createspace 2010

= Edward Bernayes - Propaganda - Createspace 2010

= Aldo Giannuli - Come funzionano i servizi segreti - Ponte alle Grazie 2009

= Michele Loporcaro - Cattive notizie - Feltrinelli 2005

= Claudio Fracassi - Sotto la notizia niente - | libri dell'altritalia 1994

= Nicoletta Cavazza - La persuasione - Il Mulino 1996

= Nicoletta Cavazza - Psicologia degli atteggiamenti e delle opinioni - I| Mulino 2005

= N. Bonini, F. Del Missier, R. Rumiati - Psicologia del giudizio e della decisione - Il Mulino 2008

= Luigi Anolli - Fondamenti di psicologia della comunicazione - Il Mulino 2006

= Psicologia economica, a cura di R. Ruminati, E. Rubatelli e Maurizio Mistri, Carocci 2008

= Martin Howard - Sappiamo cosa vuoi - Minimum Fax 2005

= Marcello Tedeschi - Le decisioni degli agenti economici: razionalita, contesto ed emozioni -
Franco Angeli 2006

= Robert B. Cialdini - Le armi della persuasione - Giunti 1989

= Paul Ekman - | volti della menzogna - Giunti 1985

= |l processo (il libro e il film di Orson Welles, tratto dall'omonimo romanzo di Franz Kafka)

= George Orwell - 1984 (Nineteen Eighty-Four, 1948) - Mondadori 2002

= Aldous Haxley - Mondo Nuovo (Brave New World, 1932) - Mondadori 2000
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Altre fonti

= Sean MacBride - Many voices, one world: towards a new, more just, and more efficient world
information and communication order - UNESCO Report - Publ: 1980; 312 p.
= Freedom of Press Reports

= DDL Alfano "se lo conosci lo eviti" (Unione Nazionale Cronisti Italiani, marzo 2009)

Wikipedia
= Modello di propaganda
= Mezzo di comunicazione di massa
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«Chi é pronto a dar via le proprie liberta fondamentali per comprarsi briciole di temporanea
Sicurezza non merita né la liberta né la sicurezza.»
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Benjamin Franklin

dalla Risposta al Governatore, Assemblea della
Pennsylvania, 11 novembre 1755; in The Papers of Benjamin
Franklin, ed. Leonard W. Labaree, 1963, vol. 6, p. 242
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Controllo totale
Come l'alta disponibilita di dati personali pu6 armare i fautori del controllo reazionario

Osservando il nostro comportamento quotidiano non possiamo non renderci conto, oggi con
maggiore chiarezza che in passato, che ci sono indizi sempre crescenti di un lento e graduale
incremento delle azioni di controllo dello Stato sui cittadini; questa strategia sta agendo da
oltre cinquant'anni in modo estremamente lento e graduale (strategia della "rana bollita" o
"golpe al rallentatore") ed € finalizzata al controllo totale.

Proviamo ed elencare e analizzare in breve, senza usare la facile retorica che argomenti cosi
delicati possono innescare, le azioni alle quali ogni cittadino & sottoposto o verra sottoposto, in
modo pressante, nell'immediato futuro.

Nell'elenco che vi propongo sono comprese le situazioni alle quali ognuno € stato costretto ad
aderire sotto false promesse: le promesse, spesso non mantenute, di miglioramento continuo
delle condizioni di vita medie della popolazione, condizioni che ogni sistema democratico
dovrebbe avere in mente continuamente (come suo obiettivo irrinunciabile) e che sono il fine
stesso del contratto sociale stretto tra cittadini per realizzare lo stato di convivenza pacifica e
organizzata, la parita di opportunita e la liberta individuale vincolata al rispetto reciproco.
Senza questi semplici presupposti non avrebbe senso l'esistenza di uno Stato, di una Nazione,
di una politica continentale o di un futuro governo mondiale e la vita sarebbe ridotta a produrre,
consumare, morire.

Dall'altra tenterd di immaginare alcuni scenari. Tutti noi, abbiamo il dovere di sviluppare
l'immaginazione di nuovi scenari che, opportunamente supportata dalla conoscenza, sara
necessaria per la comprensione del futuro che ci aspetta. Senza immaginazione avremo a che
fare con vecchie soluzioni e vecchi schemi che inesorabilmente si riproporranno in modo
ripetitivo e a volte disastroso, come la storia umana ci ha fin qui dimostrato: il totalitarismo &
mascherato dalle belle parole alle quali non conseguono fatti concreti, & caratterizzato
dall'aumento di vincoli e dalla restrizione dei diritti, € caratterizzato da schematizzazioni che
escludono i diversi (in passato in base alla religione e al sesso/genere, ora in base al conto in
banca). In questa prima analisi cerchero di avere un atteggiamento distaccato e legato solo ai
fatti e neanche tutti.

Accumulare dati personali

Tutto ha avuto inizio con la costruzione dell'anagrafe delle amministrazioni locali e centrali per
le proprieta fondiarie, poi con I'anagrafe per la raccolta dei dati di esistenza in vita (dati di
nascita, di famiglia, di morte), di residenza e domicilio (ad esempio per la consegna della
corrispondenza e dei pacchi), di lavoro (previdenza, assicurazione, iscrizione a organizzazioni
sindacali e a organizzazioni professionali, imprenditoriali, artigianali...), possesso di veicoli
(motorizzazione).

La raccolta si &€ evoluta con l'accesso al credito (prestiti d'impresa e al consumo) con le
banche e le assicurazioni che avevano bisogno di riscuotere i crediti frutto del lavoro di
intermediazione tra detentori del capitale e fruitori dei prestiti, il tutto con costi di operazione e
interessi sul prestito ("il costo del denaro"). Le banche raccolgono dati su prelievi e accrediti e,

con l'avvento delle carte di credito, tracciano gli acquisti nei negozi, anche distribuiti
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globalmente (on-line, superando le barriere commerciali), degli alberghi e di altri servizi. A loro
volta, i gestori di servizi (ad esempio gli albergatori, servizi di autonoleggio, le compagnie
aeree ...) accumulano dati personali sulle azioni delle persone che usufruiscono dei loro
servizi.

E stato poi il turno dei produttori e la grande distribuzione. Entrambi avevano bisogno di
dati per gestire le decisioni di produzione per soddisfare la domanda minimizzando gli
invenduti (eccesso di offerta) e ottimizzando la gestione dei magazzini. | distributori di merci
avevano anche la necessita di armonizzare i prezzi, spalmando i ricavi su piu prodotti,
proponendo "prodotti civetta" scontati e aumentando in modo impercettibile i prezzi di tutti gli
altri prodotto per avere i ricavi attesi (pianificazione e marketing). Per misurare e rendere
scientificamente verificabili e prevedibili le loro intuizioni hanno creato le carte fedelta, per
raccogliere i dati (in modo informato) degli acquisti attribuibili a larghi strati della popolazione
(promettendo premi e prodotti scontati). Si & passati agli abbonamenti alle televisioni digitali
(dati sui programmi visti, sugli orari e sui gusti televisivi) e alle riviste o quotidiani on-line
(articoli letti, tempi di permanenza sulle pagine) e piu in generale sulla visita dei siti Internet
(sito visitato, pagine visitate, sequenza, parole chiave usate nella ricerca, durata della
permanenza sulla pagina...).

Contemporaneamente nel settore delle telecomunicazioni, le compagnie telefoniche
accumulavano i dati per la fatturazione delle telefonate (tra le quali: chiamante, chiamato, ora
di inizio chiamata, ora di fine chiamata, durata della conversazione) e la telefonia cellulare
digitale anche la posizione geografica (in particolare la cella del chiamante e del chiamato, in
aggiunta agli altri dati) ai quali si aggiungono la rilevazione geografica della posizione
precisa ottenuta tramite sistemi satellitari GPS (Global Positioning System) sui cellulari o sugli
automezzi.

E stata poi la volta dei dati clinici distribuiti e della cartella medica elettronica, dei dati relativi
ai consumi dei farmaci (ricette mediche) digitali. La digitalizzazione della Pubblica
Amministrazione portera, in tempi brevi alla disponibilita estesa di dati personali (casellari
giudiziari, compravendite immobiliari, dati d'impresa).

Oggi assistiamo ad una espansione continua degli acquisti on-line, prodotti di consumo di
ogni genere, viaggi e servizi materiali € immateriali, libri e supporti multimediali e I'accumulo
dei dati d'acquisto di prodotti tra i piu svariati. Gestiamo piu frequentemente la posta
elettronica (e-mail): le nostre informazioni e discussioni personali sono memorizzate nei
dischi rigidi  (hard disk) degli Internet Service Provider (legati a tradizionali societa di
telecomunicazioni o ad altri gruppi imprenditoriali). | social network gestiscono informazioni
sui nostri contatti e sui nostri umori, tenendo traccia di commenti, riflessioni, hobby, gusti,
localizzazione geografica, appuntamenti, viaggi, immagini, letture e citazioni, conversazioni
con altri utenti, veri o mascherati che siano.

Societa pubbliche e private gestiscono anche i dati legati ai percorsi di studio e formazione
(curricula) e societa specializzate aiutano a compilare il proprio curriculum e a raccogliere
questi dati in apposite banche dati informatiche che li incrociano con le esigenze delle
imprese, cercando di gestire la domanda e l'offerta di lavoro.
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Adesso i governi, sotto la spinta della crisi, dicono di volere ridurre I'evasione fiscale con
I'obbligo dell'uso della moneta elettronica (leggi carte di credito), per un controllo totale delle
decisioni personali dell'intera popolazione, in tempo reale.

Aggiungiamo anche i dati video e audio-video dei sistemi di sorveglianza video (che sono in
grado di registrare e archiviare filmati digitali di intere giornate su una posizione fissa o di
seguire gli spostamenti di soggetti entro la zona di visibilita), registrati spesso illegalmente
(senza le dovute autorizzazioni e verifiche istituzionali), la cui presenza € in continuo aumento
nelle nostre citta grazie alle norme che ne facilitano lo sviluppo e la diffusione senza controllo.

Verificare non € difficile, in corrispondenza della videocamera deve essere presente una
targhetta (frequentemente assente); verificate inoltre, se la videocamera punta su vaste aree,
se la competenza non é di organi di sicurezza pubblica & probabile che sia illegale). Prestate
piu attenzione a questo elemento quando passeggiate per la vostra citta. Le norme sembrano
fatte apposta per incrementare in modo irragionevole le installazioni di apparati di
videosorveglianza. Spesso non ci si rende conto della delicatezza della materia:

"Accendendo le telecamere, infatti, gli organi pubblici devono essere consapevoli di perseguire
esclusivamente fini istituzionali, rispettando anche i criteri di proporzionalita, di finalita, e di
necessita che vincolano giuridicamente gli strumenti della videosorveglianza".

(La videosorveglianza e gli enti locali, Quaderno n. 47, Regione Piemonte, marzo 2011).
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In sintesi, frequentemente siamo portati ad usare:

» Carta d'identita elettronica (con memoria integrata)

Tessera sanitaria (con memoria integrata) e Codice fiscale

Patente di guida e Carta di circolazione

Bancomat e Carta di Credito

Carta fedelta (supermercati, centri commerciali...)

Uffici postali e corrieri (per ricevere pacchi, raccomandate, posta in genere...)
Pass (badge di ingresso/uscita dall'ufficio, RFID controllo presenze/spostamenti)
Cellulare (fonia, SMS, posta, Internet... dati accessibili in remoto) e apparati WiFi
Personal Computer, tablet e altri dispositivi mobili (password, dati personali...)
GPS auto

Chiave elettronica veicoli

Contatore energia elettrica (wireless)

Vari account nellambiente di lavoro per l'accesso ad ambienti riservati e a risorse
condivise (stampanti e macchine fotocopiatrici...) o basi di dati

Account del sistema di sicurezza (password allarme, videosorveglianza domestica)
Account del sistema domotico (automazione domestica: riscaldamento, luci...)
Account della Pay TV

Account Internet (password del router wired o wireless)

Internet tracking cookie (possono essere usati per monitorare la navigazione)
Account di posta elettronica (password di accesso)

Account per i servizi on-line (giornali, film, musica...)

Account per la prenotazione aerea

Account di prenotazione alberghi

Account di prenotazione autonoleggio

Account di prenotazione spettacoli

Account per servizi della Pubblica Amministrazione

Account per servizi di Telefonia (fatturazione)

Account per servizi bancari (bonifici...)

Account per operazioni finanziarie

Account Social Network (Facebook, Twitter...)

Account VolP (fonia dati, Skype)

Account VPN (rete privata criptata)

Una grossa parte dei servizi si € spostata on-line e i dati possono essere intercettati in rete
("the man in the middle"). Questo & il quadro dei fatti, oggettivo e senza commenti.
Facciamo un passo in avanti e cerchiamo di capire chi ha accesso e chi dispone di questi dati.
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Chi pu6 accedere ai dati personali

L'accesso ai dati personali € garantito ai funzionari pubblici di vario grado e livello abilitati al
trattamento dei dati personali dal titolare del trattamento dei dati secondo le norme emanate
(Testo Unico D. Lgs. 30 giugno 2003, n.169).

L'accesso ai dati personali € garantito a chi opera nel settore delle telecomunicazioni
(fatturazione delle chiamate e dei servizi) e dai cosiddetti operatori delle unita di "Business
Intelligence” con il monitoraggio sistemistico della rete, degli accessi e delle operazioni
effettuate in rete (codifica e decodifica, trasmissione e ricezione, accumulo di dati sugli
apparati di transito e nelle reti intermedie).

L'accesso ai dati personali € garantito da chi opera nel settore bancario e assicurativo e
dalle societa di monitoraggio della solvibilita dei prestiti, spesso consorziate: queste societa
incrociano i dati personali dei richiedenti per verificare la presenza di richieste multiple e lo
stato della restituzione del debito contratto oppure verificano la possibilita di truffe (come nel
caso assicurativo). Sono loro che decidono la solvibilita di una persona o di una azienda e
permettono o rifiutano il credito.

L'accesso ai dati personali € garantito da chi opera nel settore commerciale (ufficio
acquisti/vendita e marketing) delle imprese di produzione e dei servizi. | distributori di prodotti
commerciali hanno una grossa mole di dati (anche personali) sui consumi, le abitudini
alimentari e le opportunita di spesa (budget) dei consumatori (tramite le tessere fedelta).
L'accesso ai dati personali € garantito ai medici e al personale ospedaliero, tramite
connessioni in rete che permettono di fruire dei dati delle cartelle cliniche condivise tra gli uffici
di vari ospedali, studi medici o le abitazioni private o qualunque sito delocalizzato
geograficamente.

| dati di videosorveglianza (quando raccolti senza le opportune autorizzazioni) vanno nelle
mani di chiunque ne voglia fare un uso anche criminoso (ad esempio sottrazione e
manipolazione dei dati, ricatto, manipolazione), e comunque spesso chi ottiene le
autorizzazioni non rispetta le regole sulla posizione e sulla copertura delle aree, estendendo a
zone di traffico pubblico I'area che dovrebbe essere circoscritta alle zone strettamente
adiacenti le proprieta. Cid comporta un'illegale monitoraggio di zone di traffico cittadino che
includono i comportamenti privati (orari di ingresso e uscita dalle abitazioni e persone
frequentate da famiglie e singoli individui) o snodi di traffico e anche sistemi di mobilita
pubblica (fermate degli autobus, stazioni ferroviarie, parcheggi pubblici...). Gli apparati di
videosorveglianza spesso includono apparati di registrazione audio. Attualmente siamo in
presenza di una proliferazione legale (agevolata e garantita dalle norme emesse dal Garante
per la protezione dei dati personali) e illegale di apparati di videosorveglianza (dovuta ad
abusi e mancanza di controlli: chi e quando controlla che le registrazioni vengano mantenute
per sole 24 ore o al massimo per una settimana, come stabilito dalle norme? Chi verifica
costantemente la posizione delle videocamere e la presenza delle segnalazioni?) nelle strade
delle nostre citta dovuta al relativamente basso costo degli apparati (la domanda di prodotti
per la videosorveglianza ¢ in crescita esponenziale), all'elevata qualita oltre che alla facilita
d'uso (tramite appositi software) e all'attuale scarsita o inesistenza di controlli.
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Chi e perché acquisisce dati personali
Possiamo fare un ulteriore passo in avanti, considerando che:

= ¢ possibile che tra tutte le persone fisiche che hanno accesso ai dati personali vi siano
alcuni che copiano e rendono disponibili all'esterno dell'azienda questi dati (ad esempio
vendono o scambiano dati);

= ¢ possibile che le aziende private stesse, anche legalmente, vendano i dati a loro
disposizione o forniscano a terze parti collaboranti questi dati sensibili (come nel caso dei
consorzi di banche);

= ¢ possibile che grosse societa multinazionali possiedano il controllo su piu societa minori
aventi accesso a dati sensibili (di svariata natura) e quindi siano gia in possesso di molte
informazioni;

= ¢ possibile che esistano delle entita occulte e gruppi interessate all'accumulo di queste
informazioni, per vari fini, e siano in grado di acquistare, da varie fonti, i dati di interesse.

Del resto e largamente dimostrato che le truffe ai danni delle banche e delle assicurazioni
sono quasi sempre riferibili a personale interno, considerato di fiducia, cosi come nella finanza
le truffe (insider trading) sono fatte da investitori che conoscono a priori certe azioni (ad
esempio azioni politiche dei governi acquisite da funzionari) e le sfruttano a loro vantaggio:
scommettono su un evento "quasi" accaduto (una decisione gia presa), puntano su un evento
certo!

Abbiamo messo molti argomenti sul tavolo della discussione. Ma la situazione € estremamente
complessa e facilmente sfugge all'attenzione dei piu.

Alcuni semplici scenari
Adesso € tempo di immaginare alcuni scenari e delle situazioni limite.

= Condizionamento politico. Immaginiamo che qualcuno voglia condizionare le decisioni di
una persona con un importante ruolo pubblico o privato, per rendere inoffensive le sue
azioni di opposizione a una particolare proposta di legge con forti implicazioni economiche
o facilitare un'acquisizione aziendale o una grossa compravendita immobiliare. Chi ha o
pud avere informazioni personali e private pud ricattare oppure intimidire e minacciare un
individuo che, pur non avendo compiuto azioni illegali, vede invasa la sua sfera personale
privata.

= Spionaggio industriale. Immaginiamo che un'azienda, di medie o piccole dimensioni,
produttrice di dispositivi ad alta tecnologia (elettronici, chimici, farmaceutici,
elettromeccanici...) non voglia depositare il brevetto di una nuova invenzione, perché non
si fida degli organismi che gestiscono queste informazioni (che possono appropriarsi della
sua scoperta e annullare il vantaggio competitivo) e che cerchi di tutelarsi con il segreto
industriale (anche perché non pud o non vuole sostenere costi aggiuntivi). Grossi gruppi
economici interessati all'innovazione in particolari settori, che monitorano le piccole e
medie imprese con grossi potenziali innovativi, tentano l'acquisizione utilizzando

informazioni di varia provenienza per tentare di scoprire e di appropriarsi della tecnologia.
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= Criminalita. Le informazioni relative agli spostamenti (videosorveglianza) e alle abitudini
delle persone possono fomentare i furti (ad esempio di preziosi negli appartamenti: gioielli,
arte...), le intromissioni e intrusioni (microspie, microcamere, apparati di rete, duplicazione
SIM telefoniche...), l'omicidio e l'aggressione (avvelenamento del cibo, droghe nelle
bevande...).

= Furto di identita. La disponibilita di informazioni pud favorire il furto d'identita e la fruizione
0 la minaccia dei beni personali materiali e immateriali (ad esempio conti bancari o
credibilita professionale) dei soggetti individuati. Si possono clonare le SIM telefoniche e
qualunque tipo di carta elettronica.

= |Intercettazioni e furto d'informazioni. Con la giusta logistica (impianti paralleli o in
prossimita degli apparati di telecomunicazione) si possono monitorare tutte le attivita che
avvengono nel web (anche intercettando collegamenti wireless e comunicazioni cellulari
con l'uso di scanner), riuscendo a carpire le password di tutti gli account usati in rete e per
I'accesso ai servizi Web, che vengono riusati immediatamente o rivenduti.

Questa & solo una breve lista di alcune possibilita, alla quale si possono aggiungere tipologie
legate allo stalking e ai reati a sfondo sessuale oltre che quelli legati alle truffe commerciali.

Quali dati?
In breve, quali sono le informazioni sensibili e a cosa corrispondono?
= | daticlinici — lo stato di salute di un individuo;
= le relazioni parentali, amicali e affettive — le reti sociali e virtuali (social network), i
vincoli affettivi e le necessita affettive;
= |a disponibilita economica (conti bancari) — l'intraprendenza potenziale e |'autonomia;
= |e proprieta (immateriali, materiali e immobiliari) — i vincoli materiali (abitare in un certo
posto per un certo periodo...);
= |e pagine visitate su Internet, i libri, la musica, i film acquistati, i programmi visti alla
televisione — le idee politiche, i gusti culturali e la moralita;
= telefonate — gli spostamenti (tempi e percorsi) e intensita delle relazioni (frequenza e
durata dei contatti);
= acquisti in cultura, viaggi, sport — passioni, relazioni e tempo libero;
= acquisti alimentari — i gusti e le necessita (salute) alimentari;
= frequentazioni reali e virtuali (persone e luoghi) — le tendenze sessuali;
= frequenza e tipologia prevalente d'acquisto — comportamenti d'acquisto;
= dati di accesso (password, PIN, codici di accesso...) — accesso a strutture e risorse.
= dati di rete (IP, MAC address, DNS server...)—> controllo remoto (intrusione,
monitoraggio dipendenti...)

Le armi del potere 47
Quaderno n. 15 di e-iglesias.eu
a cura di Mauro Ennas



e-iglesias.eu

Conclusioni

Quanti di voi, nella propria carriera professionale, hanno assistito a casi di stalking, dimobbing,
di diffamazione ad uso politico, di diffamazione ad uso commerciale... spesso questo tipo di
violenza privata € corroborata da informazioni parziali o mancanti e da manipolazione di
informazioni (disinformazione) e depistaggi che rendono l'informazione propagata ambigua e
quindi non immediatamente contestabile ("il manganello invisibile"): il resto lo fa la psicologia
umana. | casi sono piu frequenti di quel che sembra e ci sono persone e gruppi che le
applicano in modo sistematico anche con l'ausilio di apparati ad uso spionistico (affari, politica,
lavoro)...

Ma questo € un altro capitolo della stessa storia!

Per ora e importante maturare la consapevolezza che la tecnologia sta trasformando e
trasformera radicalmente le nostre vite ed & necessario acquisire informazioni, comprendere e
metabolizzare nuovi concetti, dei quali ignoriamo l|'esistenza e dei quali potremo diventare
schiavi inconsapevoli in breve tempo. Non dare niente per scontato. Niente & come appare.
Ogni cittadino dovrebbe vigilare affinché non vengano commessi abusi e segnalare, alle
associazioni e ai rappresentanti locali delle istituzioni, situazioni dubbie e da sottoporre a
verifica.

|l futuro € gia qui: solo la conoscenza e la condivisione diffusa di informazioni ci pud aiutare
nell'acquisire consapevolezza, il primo scoglio da superare per arrivare alla comprensione di
certi fenomeni.

Test di "ignoranza" sulla tecnologia
Prova a rispondere alle seguenti domande (e se non sai rispondere, se vuoi/puoi documentati) e verifica
quanto conosci dei fenomeni fisici e tecnologici connessi con gli apparati che utilizzi quotidianamente.

1. Sai che differenza c'e tra la propagazione delle onde acustiche (suoni) e la propagazione delle onde
elettromagnetiche (onde radio)?

2. Sai dire quali sono i meccanismi di trasporto delle informazioni vocali (telefonia) e dati (Internet), ad
esempio tramite il tuo telefono cellulare?

3. Sai dire se le onde elettromagnetiche e le onde acustiche possono essere pericolose e se si quando?

4. Sai che differenze c'é tra le onde catturate dalla tua radio e le microonde del tuo forno?

5. Saiin base a quale principio fisico le microonde cuociono i cibi?

6. Saidire qual € il meccanismo che permette al tuo Personal Computer di avviarsi (bootstrap)?

7. Saidire qual € il meccanismo che permette al tuo Personal Computer di connettersi alla rete Internet?

8. Sai come funziona il Sistema Operativo del tuo Personal Computer o del tuo cellulare 3G?

9. Sai dire quante ore di conversazione vocale possono memorizzarsi in 1Gbyte di memoria?

10. Sai dire quante ore audio-video si possono memorizzare in 1Tbyte (1000 Gbyte) di memoria?

Queste poche domande sono domande importanti per valutare quanto la scienza e la tecnologia sia estranea
agli utilizzatori (consumatori finali), sono certo che anche persone con un discreto livello culturale non
sapranno rispondere precisamente a gran parte di queste domande. Prova a fare queste domande a qualcuno
che conosci... sarai deluso del risultato? Spero di no! Ci stupiamo se qualcuno non sa cos'e un litro o un
chilogrammo ma abbiamo difficolta a capire cos'é un bit o un byte, che per la civilta dell'informazione riveste
un'importanza equivalente alle piu importanti unita di misura del passato.

Molti "umanisti" rifiutano a priori di fare i conti con la matematica, le scienze e la tecnologia, riducendo spesso
alla banalita i loro interventi in campo tecnologico, quando invece sarebbe utilissimo avere degli interventi
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qualificati e precisi, di carattere squisitamente umanistico, sulla tecnologia e il vertiginoso progresso che ci
coinvolge tutti in un cambiamento senza precedenti e dai risvolti imprevedibili (o gia previsti e pianificati?).

L'uso e l'umanizzazione della tecnologia sono, e saranno sempre piu, temi cardine per il progresso culturale e
materiale delle comunita future; & fondamentale riflettere profondamente sugli effetti a breve e lungo termine

prima che manifestino distorsioni devastanti.
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Alcune videocamere collocate in un centro cittadino per vigilare punti critici e punti di accesso
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= Social network: attenzione agli effetti collaterali (Garante per la privacy)

Videosorveglianza
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Trattamento dati personali
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Le armi del potere
Quaderno n. 15 di e-iglesias.eu
a cura di Mauro Ennas

Garante per la protezione dei dati personali, La protezione dei dati nel cambiamento - Big Data

50



e-iglesias.eu

La strategia del broglio elettorale

E chiaro a tutti coloro che seguono i fatti di cronaca, come siano aumentate le evidenze
(denunce) di brogli elettorali nel nostro paese. Ho detto evidenze, perché i brogli sono
caratteristici di tutti processi democratici inficiati da tentativi reazionari che vorrebbero
imbrigliarne l'evoluzione verso un surrogato e attraverso la truffa elettorale, ma non sono
frequenti le denunce perché il broglio elettorale per sua natura implica forti complicita tra
individui appartenenti alla stessa fazione che agiscono di concerto per allontanare i sospetti,
depistare e tenere lontani tutti coloro che non sono a conoscenza delle illecite manovre.

Per guardare a tempi relativamente recenti giova ricordare che il fascismo s'impose a partire
dalla rilevazione di un misto di brogli e coercizione rilevata e denunciata dal deputato socialista
I'on. Giacomo Matteotti, assassinato su mandato dello stesso Mussolini a Roma il 10 giugno
del 1924. In tempi piu recenti, oltre alle primarie del Partito Democratico a Napoli nel gennaio
2011, si ricorda il caso dei forti dubbi e sospetti di broglio (richiesta di riconteggio dei voti) alle
elezioni regionali del Piemonte (Il Consiglio di Stato respinge il ricorso) nel 2010, vari casi
denunciati in Campania, Calabria e Sicilia, sino alle elezioni europee con osservatori OSCE
del 2009 e ancora indietro sino al caso delle elezioni del 2006 denunciato in Diario da Enrico
Deaglio. Se volessimo tornare indietro, la lista sarebbe lunghissima a partire dalla stessa unita
d'ltalia, della quale si sono festeggiati nel 2011 i 150 anni, che fu oggetto di accuse di brogli
elettorali, e a detta dei filo-borbonici il plebiscito del 21 ottobre 1860 per I'annessione del regno
di Napoli al Regno d'ltalia fu in realta un broglio colossale. Accuse dello stesso tipo furono
espresse dai monarchici all'indomani del referendum per la Repubblica (2-3 giugno 1946).

Le accuse di broglio, vere o false che siano, evidenziano il vero problema, la concreta
possibilita di realizzazione dell'esproprio popolare del voto. L'assenza di criteri anti-broglio ci fa
capire che si vuole che questa possibilita resti un pericolo reale, una spada di Damocle sulla
democrazia.

In queste brevi osservazioni non sono interessato a dare la colpa a qualcuno, e tanto meno ad
indagare le cause e le vicende che caratterizzano ogni manifestazione del broglio elettorale,
ma semplicemente nell'osservare e sottolineare quanto il broglio elettorale possa essere un
pericolo reale che, come un terremoto molto probabile e per questo atteso, pud mettere a
repentaglio la sopravvivenza della nostra democrazia. Per questo motivo € in cima alla lista di
"Cosa manca", per evidenziare la gravita, il peso enorme del broglio nella demolizione delle
dinamiche democratiche e sollecitare a risolvere o arginare in modo deciso il problema. Molti
tra gli elettori piu attenti hanno gia percepito la portata di questo problema.

| brogli sono presenti prevalentemente nei regimi democratici giovani e immaturi, laddove la
tirannide e il governo reazionario hanno dominato per lungo tempo, accompagnandosi spesso
alla coercizione e all'intimidazione (come nel caso dell'avvento fascista in Italia); i brogli
riemergono prepotentemente laddove il sistema & sotto la pressione di una deriva autoritaria;
anche se apparentemente i reazionari realizzano i brogli per deviare il corso democratico e
raggiungere o mantenere il potere e le opposizioni realizzano i brogli prevalentemente per
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tentare (erroneamente) di riequilibrare il risultato di un gioco di forza, in realta cio che inficia il
voto democratico e impedisce di comprendere la reale volonta degli elettori € una famelica
volonta di potere, non ci sono piu destra e sinistra ma solo persone civili € opportunisti. In
pratica si prescinde dalle necessita e dalla volonta del popolo, riportando la lotta democratica
ad uno scontro organizzato tra bande, ora per il governo nazionale, ora per i governi di citta,
di province e regioni, solo per dirottare i fondi pubblici nelle mani di parenti, amici e sostenitori
della propria fazione e a discapito degli altri. Un sistema litigioso e tribale di gestione del
potere in contrasto netto con la supposta evoluzione democratica del sistema.

Non voglio certo spingermi in un'analisi di tutti i possibili meccanismi di broglio elettorale,
anche perché non ne sarei capace, € non voglio neppure tentare di farlo perché, a questo
livello di analisi, sarebbe inutile ma vorrei sottolineare nelle righe che seguono che la
componente umana e la responsabilita politica &€ sempre presente e complanare con le finalita
del broglio elettorale, per cui resta chiaro che senza la creazione di logiche antagoniste anti-
broglio non si puo fare niente contro i tentativi di deviazione dei risultati del voto.

Costruire un sistema anti-broglio significa intervenire con vincoli fisici, logici e organizzativi sul
processo di voto e di spoglio elettorale, attuando delle strategie basate sull'uso delle
tecnologie per monitorare e verificare le procedure in atto. Costruire un sistema anti-broglio
significa vigilare in modo chiaro e controllabile sulle relazioni amicali e parentali degli scrutatori
e presidenti dei seggio e permettere un controllo popolare quanto piu esteso possibile tramite
l'uso della tecnologia.

Due principi guidano questa riflessione: il primo & quello che evidenzia come una determinata
azione fisicamente possibile verra attuata certamente benché illegale (verra attuata da
qualcuno sicuramente una volta dimostrato che sia realizzabile, ossia dopo un primo tentativo
riuscito), lo chiameremo "principio di replicabilita di un'azione possibile"; I'altro & "il principio
della trasparenza" che garantisce la migliore gestione dell'incertezza informativa laddove le
informazioni siano nelle mani di tutti piuttosto che di pochi o dichiaratamente di nessuno
(entrando in conflitto col primo principio in quanto se le informazioni esistono qualcuno le avra
di sicuro procurate tramite un'azione possibile).
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Senza un meccanismo di elezione anti-broglio le elezioni non hanno piu senso, la sola
possibilita di broglio fa perdere di significato qualunque manovra preelettorale, qualunque
comizio dai buoni propositi, allontana la popolazione dal voto (contrariamente a quanto si
creda parte dell'astensionismo deriva anche da questa percezione di esproprio e di truffa in
atto) e si prepara un futuro di conflitti e scontro frontale.

Vediamo quali sono, alcuni e non tutti, i pericoli concreti per la realizzazione di un broglio
elettorale. Creiamo una lista di elementi che dovrebbero essere controllati adeguatamente per
evitare il rischio di alcune tipologie di broglio.

Parentele e prossimita tra scrutatori e tra chi li ha selezionati possono essere un indicatore,
per quanto debole, utile per evidenziare una possibile convergenza di interessi. Nei seggi nei
quali e stato rilevato un broglio puo essere utile per evidenziare la stessa contiguita, che non
prova nulla ma rappresenta un possibile indicatore di maggiore o minore possibilita di
un'azione congiunta. Esistono dei software che permettono di rilevare visivamente le relazioni
parentali o amicali tra persone ed evidenziarne le connessioni in rete, analizzando le reti
sociali reali tra i vari componenti. L'uso di questi software & diffuso tra i servizi di polizia
internazionale per cercare rapporti e complicita tra individui sospettati di reati, dalle aziende
private per individuare potenziali classi di clienti sensibili ad un brand o ad un prodotto, ad
esempio, tramite i dati raccolti dai social network e dai motori di ricerca, ma potrebbe essere
utilizzato dall'amministrazione pubblica per evidenziare relazioni anagrafiche di parentela ad
esempio nelle universita, nella sanita e nella pubblica amministrazione in genere. Tali relazioni
non violano la privacy (tutti questi dati sono gia in possesso della pubblica amministrazione
che ¢ abilitata al loro trattamento) e al tempo stesso garantiscono un indiscusso metodo di
prevenzione unitamente alla massima diffusione delle informazioni rilevate (trasparenza).

e Avete notato che nei paesi dell'unione europea le urne per la raccolta dei voti sono
differenti? In alcuni paesi sono trasparenti (si vede il contenuto) in altre opache (non si
vede il contenuto), in alcuni casi chiuse ermeticamente (con lucchetto/codice di sicurezza)
in altri casi completamente libere di poter essere aperte in qualsiasi momento. Perché tutte
queste differenza? E possibile definire uno standard di sicurezza che impedisca una facile
sostituzione delle schede durante o dopo il voto?

e E possibile studiare dei sistemi che garantiscano che la scheda consegnata all'elettore sia
la stessa che viene restituita nel voto?

e E possibile progettare delle postazioni ergonomiche per il voto che garantiscano la
riservatezza del voto e contemporaneamente rendano controllabili a vista le postazioni dei
votanti in modo da ridurre la possibilita di sostituzione di schede precompilate?

e E possibile progettare dei sistemi di rilevazione video delle sessioni di voto (a basso costo)
da rendere disponibili in tempo reale a chiunque volesse monitorarne il corretto
svolgimento o prenderne visione a posteriori?

e E possibile progettare un sistema di registrazione (in copia elettronica) di ogni scheda
scrutinata e catalogata in modo che in tempo reale (in fase di scrutinio) e a posteriori
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(copiandole su una memoria di massa), qualunque cittadino possa essere in grado di
verificare il risultato del voto?

Chiaramente abbiamo provato a suggerire, solo per esemplificare e non certo per dare una
soluzione, alcuni accorgimenti che possano essere utili alla creazione di un sistema anti-
broglio. Siamo certi che se vi fosse una reale volonta di ridurre gli effetti del problema, molte
aziende proporrebbero delle soluzioni in grado di ridurre drasticamente alcune tipologie di
broglio elettorale, soprattutto nei casi di voto di scambio e nel broglio dovuto a combriccole di
seggio e di scrutinio.

E altresi chiaro che cio non risolve il problema, ma se non altro aumenta la fiducia di chi vota,
anche di chi ha piena consapevolezza che se c'e una volonta politica occulta il broglio pud
comunque essere attuato!

Lo spoglio elettronico e il voto elettronico sono invece un temibile inganno (vedere il
caso americano descritto nel documentario "Uccidete la democrazia" di Enrico Deaglio)
ed ogni associazione di cittadino dovrebbe vigilare perché non venga attuato. Ogni
sistema che interpone delle complicazioni non trasparenti nella fase di voto cosi come
in quella di spoglio & sempre manipolabile e non facilmente controllabile. In pratica
favorisce il broglio e contemporaneamente ostacola i meccanismi di controllo.

Viceversa il sistema manuale, piu laborioso, permette una complicazione del meccanismo di
broglio perché riguarda dati fisici (la scheda € materiale e non immateriale come nel voto
elettronico) che per essere contraffatti devono essere spostati e modificati fisicamente. Un
dato fisico pud essere controllato da chiunque sia intenzionato seriamente ad attuare un
controllo, un dato logico pud essere controllato da pochissimi esperti e molto spesso neanche
da loro se chi fa la contraffazione ha dei vantaggi logistici.

Le armi del potere 54
Quaderno n. 15 di e-iglesias.eu
a cura di Mauro Ennas



e-iglesias.eu

«Un conflitto armato tra nazioni ci riempie d'orrore. Ma la guerra economica non é migliore di
un conflitto armato. Quest'ultimo é come un'operazione chirurgica; la guerra economica € una
tortura prolungata. E la devastazione che produce non e meno terribile di quella descritta nella
letteratura sulla guerra propriamente detta. Non pensiamo all'altra guerra perché siamo
abituati ai suoi nefasti effetti. [...] Il movimento contro la guerra é giusto. Prego perché abbia
successo. Ma non posso evitare il lancinante terrore che quel movimento fallira nel suo intento
se non arrivera a toccare la radice di tutti i mali: l'avidita umana.»

M. K. Gandhi,

"Non violence - The greatest force", 1926
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La guerra economica é gia qui

La guerra economica € gia qui... ovvero come l'avidita delle élite economiche ha prodotto la crisi distruggendo
il modello produttivo occidentale basato sul capitale e sul lavoro e determinando la moderna schiavitu tramite
la creazione di un debito individuale perpetuo e inestinguibile.

La crescente disoccupazione e la riduzione della crescita possono essere visti come il prodotto
delle distorsioni economiche del modello finanziario corrente che ha ridotto nel tempo gli
investimenti produttivi a favore dell'azzardo finanziario. Questo modello deve ora fare i conti
con un aumento dei conflitti sociali e una riduzione delle risorse disponibili per I'entrata di nuovi
competitori nel mercato globalizzato delle materie prime e degli alimenti.
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Dati map Temini e condizioni d'uso gnala un emorenella mag

Distretto finanziario a Manhattan (New Tork, USA)

A fronte dei grossi guadagni iniziali, realizzati dalle banche tramite la vendita dei propri crediti,
quelli a rischio di insolvibilita (ottenuti concedendo prestiti facili ad una parte cospicua della
popolazione) che, rivenduti (tramite le cartolarizzazioni, ossia titoli) a compratori sul mercato
internazionale, ha prodotto come disastrosa conseguenza il fallimento di grosse banche
dinvestimento a spese degli ignari azionisti: tranquillizzati dai giudizi fasulli emessi dalle
societa di rating internazionale che da un lato mantenevano i giudizi di alta affidabilita di
societa e banche sull'orlo del collasso e dall'altro scommettevano, liberandosi di titoli altrimenti
invendibili e definiti "tossici", sul fallimento delle stesse.

La decisione di rifinanziare le banche coinvolte nell'acquisto di tali titoli da parte del governo
degli Stati Uniti ha un unico significato chiaro e ben definito: rifornire di liquidita per il credito
coloro che hanno realizzato la truffa iniziale, ossia le banche.
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Le banche che hanno dato inizio al perverso processo di vendita del debito prodotto dalla
concessione indiscriminata di prestiti (tramite le cartolarizzazioni), tradendo il loro mandato di
erogatori del credito a favore del commercio di prodotti finanziari "tossici".

In pratica le banche americane hanno concesso prestiti per 'acquisto della casa oltre ai prestiti
al consumo su vasta scala e con tassi d'interesse contenuti, battendo il proprio territorio
d'azione casa su casa, quindi hanno trasformato il debito in titoli scambiabili (cartolarizzazione)
ed hanno venduto questi titoli con la loro rischiosita promettendo alte remunerazioni e
facendosi pagare le operazioni di compravendita.

Il processo € continuato finché la gran massa degli acquirenti non si & accorta che le
remunerazioni promesse non erano reali e la somma dei titoli deprezzati (rappresentanti il
debito procrastinato sino ad essere inesigibile) ha formato una bolla di titoli di nessun valore
che & esplosa, attraverso i fallimenti delle societa che assicuravano i crediti presso le banche,
portando con se le banche stesse che avevano ecceduto nelle speculazioni di tali "titoli tossici"
(titoli di debito non restituiti, ad esempio per il fallimento del contraente).

Alla luce del piano di salvataggio del governo degli Stati Uniti d'America, niente vieterebbe di
pensare che tutto questo faccia parte di un piano predeterminato, con le banche non vittime
ma punti di accumulazione premeditata di un piano lucrativo su vasta scala, che come un
ordigno esploso tra le mani di chi l'aveva preparato, ha colpito le stesse banche che hanno
trattenuto titoli pericolosi in misura superiore ai potenziali vantaggi.

Anche se pud sembrare pazzesco tutto cid ha prodotto un solo risultato evidente: la
sottrazione di grossi capitali agli investitori che comprando i titoli hanno prestato soldi a
creditori che non hanno restituito il debito e che hanno utilizzato le banche per ottenere il
prestito. Entrambe le parti hanno pagato operazioni finanziarie alle banche, che hanno
guadagnato e contemporaneamente hanno creato la bolla dei titoli (debiti non restituiti) che gli
e esplosa tra le mani (perdite superiori ai recuperi forzosi delle aste fallimentari).

|l Tesoro americano, tramite la sua Banca centrale (Federal Reserve) ha realizzato un prestito
di 1200 miliardi di dollari) alle sue banche (inizialmente nove alle quali si sono aggiunte altre)
col solo vincolo di realizzare prestiti alle aziende e ai privati. Non tutte hanno seguito le
indicazioni del governo americano ma molte hanno continuato le avide speculazioni utilizzando
la nuova liquidita (leva finanziaria), comprando e vendendo titoli lucrativi anziché fornire tale
liquidita sotto forma di prestiti ai privati e alle imprese per finanziare investimenti mirati al
lavoro e alla produzione.

In Europa il contraccolpo € stato grave. Molte le banche coinvolte, anche se l'informazione
blindata ha evitato di propagare il panico tra investitori e risparmiatori. Ed €& giunta l'ora di
mettere le mani su l'altro debito indefinitamente procrastinato, quello dei titoli di Stato, spada di
Damocle su molte economie europee. Titoli di Stato la cui vendita ha fornito I'elevata liquidita
che ha finanziato opere pubbliche a prezzi maggiorati (spesso incompiute) e gli sprechi
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indicibili ad esclusivo vantaggio di tutta la classe politica sino ad oggi. Non c'e destra né
sinistra ma solo persone serie, democratiche e sensibili al bene comune, e opportunisti d'ogni
genere, reazionari dediti al mantenimento del sistema di sfruttamento legalizzato.

La crisi finanziaria attuale € la crisi del sistema monetario che ha creato I'economia di mercato
capitalista. Gli effetti di questa crisi mettono in dubbio il capitalismo e I'economia di mercato
che in modo efficace ed efficiente ha garantito sino ad oggi la distribuzione delle merci. Se la
merce € la moneta il meccanismo s'inceppa. Nel modello attuale merci e moneta vengono
trattati allo stesso modo e la convenienza della redditivita del mercato d'azzardo rispetto alla
produzione (lavoro+capitale) ha creato il morbo che si & propagato da occidente a oriente
come un'epidemia: si gioca in borsa e non si investe sul lavoro, creando un abbagliante
sistema di remunerazione senza lavoro. Gli effetti deleteri espandono le disuguaglianze tanto
che, mediamente, negli Stati Uniti un dirigente guadagna circa 350 volte quello che guadagna
un suo collaboratore e in Europa la situazione non ¢ differente, inoltre in media le zone
geografiche comprendenti Stati Uniti, Europa e Giappone sono 100 volte piu ricche delle zone
piu povere quali Etiopia, Haiti e Nepal. Stati Uniti ed Europa vivono di rendita sui propri debiti.

Se la moneta viene trattata come una merce nel mercato finanziario, non solo si riducono gli
investimenti ma si riduce anche il credito, a meno che non sia abbastanza rischioso da
promettere delle elevate redditivita. Senza credito non c'é produzione, senza anticipazione del
debito non ci sono gli investimenti. Gli investimenti scaturiscono dalla possibilita di avere dei
crediti e un tempo specifico per la restituzione del debito.

La crisi attuale ha effetti devastanti in quanto somma in sé la mancata crescita (una
stagnazione cui corrispondente un'elevata disoccupazione) e una elevata inflazione
(stagflazione). | risparmi delle famiglie vengono erosi velocemente, e insieme alle aziende
indebitate che sono costrette a chiudere, sono indotti a vendere gli immobili. Tutta la ricchezza
prodotta dalle nazioni passa nelle mani di pochissimi individui e societa che si trasformano
negli unici ed indiscussi proprietari di tutti i mezzi di produzione.

Come nelle economie comuniste nelle quali lo Stato detiene tutti i mezzi di produzione, cosi
nelle economie dell'azzardo finanziario i mezzi di produzione vengono concentrati nelle mani
dei detentori del potere economico globalizzato, la Superclasse post-capitalista, il resto della
popolazione diventa schiavo del debito individuale verso le banche, ipoteca i suoi beni
immobili e lavora per tutta la vita per pagare questo debito legato saldamente al suo collo e
alle sue caviglie.

Ma non € tutto. In realta il debito contratto da Stati Uniti ed Europa € stato rivenduto e questa
crisi sta spostando l'asse del potere economico internazionale. Il mondo ¢ retto dai creditori,
prima gli Inglesi, poi gli Stati Uniti (vincendo lo scontro con I'Unione Sovietica), ma il XXI
secolo vede la Cina come candidata al predominio. Cina che ha acquistato gran parte del
debito statunitense e parte di quello europeo ed ora cerca di rimetterlo in gioco finanziando le
economie emergenti in cambio di risorse materiali.
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La Cina ha un contratto di diritto privato col Congo (contratto di diritto congolese, ex Zaire)
della durata di 30 anni, che gli da diritto allo sfruttamento delle risorse del paese in cambio
delle infrastrutture. Questo accordo per la cooperazione e lo sviluppo non passa per i mercati
finanziari ed € pagato col debito americano. | cinesi hanno compreso che I'unico modo per
esigere la restituzione dei debiti americani € quello di innescare un processo di forti
investimenti in Africa per I'acquisto di materie prime (Congo) e alimentari (Madagascar), non
confidando nel ripristino dei consumi sul mercato americano (per i quali serviranno almeno 15
anni dall’inizio della crisi di fine millennio) che hanno garantito finora le performance produttive
di crescita in doppia cifra dell'economia cinese, grazie alla svalutazione della sua moneta.

Cid che emerge con forza é la violenza di un conflitto economico, una vera e propria tortura
che lentamente sta erodendo I'economia occidentale e indebolendo il sistema produttivo. |I
rischio del fallimento & sempre presente. Se si rinvia il pagamento del debito si vuole evitare il
fallimento, si vuole azzerare il rischio, il che & impossibile se non cercando di illudersi che i
debiti possano essere rinviati senza pagarli mai.

Non ci saranno sconti, chi non avra il coraggio di operare delle scelte coraggiose sara
spazzato via dalle stesse regole di mercato che ha creato.

In Europa gli effetti inflativi dovuti all'introduzione dell'euro e la crisi del debito pubblico hanno
creato |'ambiente giusto per la riduzione del risparmio e l'incremento del debito privato che
gradualmente e inesorabilmente procede alla concentrazione della ricchezza in poche mani: in
ltalia (2009) il 10% della popolazione possiede oltre il 50% della ricchezza e la situazione si
avvia verso una ulteriore concentrazione. In Italia l'introduzione dell'euro ha dimezzato il potere
d'acquisto, la mancata crescita economica e la disoccupazione crescente oltre alla
stagnazione dei salari hanno innescato l'erosione dei risparmi e l'aumento dell'indebitamento
privato.

E urgente un ripensamento delle regole dell'economia di mercato. Mettere un freno all'avidita
umana. Pensare una tassazione delle rendite finanziarie e un limite alla possibilita di accumulo
di capitali, creare un sistema di incentivazione per gli investimenti e per la produzione, che
dovranno garantire una redditivita superiore a quella finanziaria per non mettere in pericolo il
mercato del lavoro. Possiamo immaginare delle forme di scambio che non dipendono dalla
liquidita come avviene nel commercio internazionale (camere di compensazione) o tra le
banche. Possiamo pensare a forma di partecipazione al rischio delle imprese come il venture-
capital (finanza islamica). Nazionalizzazione del debito pubblico (come avviene in Giappone)
che non dovra essere venduto sul mercato internazionale, fomentando arbitrarie speculazioni,
oppure introdurre titoli di debito continentale, sopranazionali come gli Eurobond (che
necessitano di una stabilita della struttura parlamentare e giurisprudenziale europea che
ancora non & emersa con forza). Mettere fine o limitare fortemente le concentrazioni
finanziarie e immobiliari che congelano capitali utili agli investimenti produttivi impedendo di
fatto la fluidita del ciclo monetario che vede nella circolazione della moneta e non
nell'accumulazione i benefici dello sviluppo economico.
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In Italia € ora di avere il coraggio di ridurre I'orario di lavoro a parita di salario (almeno da 8 a 6
ore) per aumentare l'occupazione e garantire a tutti una maggiore probabilita di non essere
esclusi dal sistema produttivo, aumentando (all'aumentare del numero di contribuenti) le
entrate per tassazione del reddito (senza aumentare le tasse), immettendo
contemporaneamente nuova liquidita per i consumi.

Ridurre drasticamente la tassazione per le imprese che assumono nuovi addetti. Limitare e
garantire le privatizzazioni in settori che non abbiano elevato impatto sociale e rivalutare e
ripensare forme di partecipazione statale in settori strategici per lo sviluppo del bene comune.
Cercare nuovi mercati e investire in progetti di sviluppo nell'area mediterraneo. Impedire le
speculazioni finanziarie con denaro pubblico (derivati) legiferando in materia e stabilendo
pene severe per i dirigenti pubblici e i funzionari che giocano d'azzardo con fondi pubblici,
mandando in bancarotta le amministrazioni pubbliche, anziché promuovere gli investimenti sul
lavoro, inoltre sarebbe determinante realizzare una severa legge anticorruzione (finora sempre
rimandata, per l'evidente conflitto d'interesse tra la classe dirigente e i soggetti perseguibili
dalla legge stessa) che garantisca pene certe di fronte a corruzione/concussione accertata con
cura.

Pensare una filiera corta per la produzione e il consumo degli alimenti. Utilizzare tutte le
conoscenze disponibili per ottimizzare e distribuire le produzioni agricole.

Realizzare sistemi integrati per il recupero sistematico delle risorse materiali usate. Pensare
nuovi modelli di mobilita di massa e di utilizzo delle risorse energetiche che garantiscano la
sostenibilita e la possibilita di sviluppo futuro. Sviluppo e non crescita.

Miglioramento in efficienza del sistema e non piu consumismo sregolato e deficiente.
Metabolizzare il concetto che il bene della comunita & l'intersezione costruttiva del bene dei
singoli individui e che l'avidita e I'accumulo di ricchezza sono disvalori improduttivi: uno spreco
che non possiamo piu permetterci!

Riconoscere che la globalizzazione economica, cosi com'e, & un artificio dispendioso e che
I'economia di ogni ambito geografico pud essere basata ragionevolmente sull'efficiente utilizzo
delle risorse disponibili con rispetto per 'ambiente e chi abita il territorio. Comprendere a fondo
che le risorse del pianeta sono limitate e nessuno puo arrogarsi il diritto di sfruttarle a discapito
degli altri attori del sistema globalizzato, pena nuovi gravi conflitti e la perdita di un bene
prezioso come la Pace.
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Breve nota sul curatore del sito e-iglesias.eu

Mauro Ennas nasce nel comune sardo di Iglesias e studia nel locale Liceo Scientifico “Giorgio Asproni” poi si
trasferisce a Pisa dove frequenta i corsi della Facolta di ingegneria elettronica presso la locale Universita,
laureandosi in ingegneria delle telecomunicazioni con una tesi sperimentale di calcolo ad alte prestazioni in
ambito geofisico, e dove consegue I'abilitazione alla professione di ingegnere dell'informazione. Lavora per
otto anni e poi frequenta le lezioni e consegue il master in “Cultura dell'innovazione, mercati e creazione
d'impresa” presso la Facolta di Lettere dell'Universita degli Studi di Bologna, con un progetto finale, di analisi
statistica multivariata, tenutosi presso la Facolta di ingegneria industriale dell’'Universita degli Studi di Parma.

E da sempre interessato allapprendimento continuo e ha seguito un gran numero di corsi specialistici MOOC
delle piu prestigiose universita europee e americane sulle tematiche del trattamento dei dati, del pensiero
critico e dell'innovazione. Ha svariati interessi in campi tecnologici, economici e umanistici e tenta di coniugare
questi interessi scrivendo articoli divulgativi sul suo blog, nel tentativo di sensibilizzare i lettori su temi
scientifici, tecnologici e sociologici di vasto impatto, convinto com’é che il divario di conoscenze tra i detentori
del sapere istituzionalizzato sia sproporzionato rispetto a quello delle persone comuni che vivono
prevalentemente frastornati dall'informazione mediatica, spesso deviati da un percorso critico oppure schiavi
del pregiudizio e della superstizione. Nel 2010 ha iniziato a scrivere un blog personale che si & trasformato nel
2012 in un sito glocal (e-iglesias.eu) dedicato ai giovani della sua comunita di nascita, tentando di coniugare
metodiche tipiche della scienza a valutazioni etiche e politiche in delicati contesti di impatto economico e
sociale.

Dalle brevi note e dagli scritti, su temi accuratamente selezionati, traspare la volonta di affrontare le delicate
questioni da piu punti di vista. Scegliendo spiegazioni apparentemente sfumate cerca di mantenere il giusto
distacco e l'indipendenza di pensiero pur sollecitato dallapprofondimento e dalla riflessione critica sulle fonti di
informazione, per cogliere gli aspetti salienti di discorsi e valutazioni in un contesto, in continuo e rapido
mutamento, come quello dell’epoca di transizione che stiamo attraversando.
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Ogni immagine o screenshot protetto da copyright, si ritiene che possa essere riprodotta limitatamente alle
voci che riguardano direttamente l'opera, in osservanza dell'articolo 70 comma 1 della legge 22 aprile 1941 n.
633 sulla “Protezione del diritto d'autore” e di altri diritti connessi al suo esercizio, modificata dalla legge 22
maggio 2004 n. 128, poiché trattasi di "riassunto, [...] citazione o [...] riproduzione di brani o di parti di opera
[...]" utilizzati "per uso di critica o di discussione”, o per mere finalita illustrative e per fini non commerciali, e in
quanto la sua presenza non costituisce "concorrenza all'utilizzazione economica dell'opera” ma anzi una
pubblicita gratuita dell'opera stessa a vantaggio esclusivo del detentore del copyright. In osservanza del
comma 3, deve sempre essere presente la "menzione del titolo dell'opera, dei nomi dell'autore, dell'editore e,
se si tratti di traduzione, del traduttore, qualora tali indicazioni figurino sull'opera riprodotta”.

Tutte le immagini qui riportate non possono essere utilizzate per altri scopi senza il previo assenso
dell'azienda o dell'autore titolare dei diritti.

Il testo contenuto in questo documento non & un prodotto editoriale: esso é stato autoprodotto senza fine di
lucro, per sole finalita di discussione storica, sociale e politica; pud essere copiato, distribuito, stampato e
diffuso gratuitamente da chiunque mostri interesse e ne riconosca il valore culturale e il contributo alla
conoscenza. |l testo, qualora venisse utilizzato in forma anche parziale, deve essere corredato dalle fonti
documentali che lo riferiscono nel dettaglio e dalla citazione del curatore della cronologia, oltre a riferire il sito
dal quale scaricare la copia gratuita aggiornata, in formato elettronico.

Iglesias 2010-16

Se utilizzi questo materiale, .
Attribution

ricorda di citare la fonte e _
. £ Others can copy, distribute, display, perform and remix
http.”e_lgleSIaS eu BY  vour work if they credit your name as reauested by you

Documento scaricabile gratuitamente dal sito http://www.e-iglesias.eu (sezione PDF).
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